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1.Zoznam revizii

Cislo revizie Typ revizie Datum

01 Uvolnenie dokumentu 28.08.2026.

2.Ciel

Cielom tejto smernice je upravit’ zabezpecenie bezpelnosti spravy a prevadzky informacného
systému Vysokej $koly zdravotnictva a socialnej prace sv. Alzbety v Bratislave, n. o. (dalej len ,VSZaSP
sv. Alzbety” alebo ,vysoka Skola” alebo ,Skola”).

Informacny systém je klti¢ovym nastrojom pre efektivne fungovanie kazdej institGcie vratane VSZaSP
sv. Alzbety. Tento systém zahffa hardvér, softvér, data, elektronicki komunikaciu a pod. Efektivne a
zodpovedné pouzivanie informacného systému prispieva k UspeSnému fungovaniu vysokej Skoly a
zvysuje kvalitu, bezpecnost' a efektivitu prace jej zamestnancov, Studentov a dalSich opravnenych
pouzivatelov.

Neoddelitelnou slcastou jeho spravnej prevadzky su osoby zabezpecujuce spravu informacnych
technoldgii, vratane externych dodavatelov a poverenych oséb, ako aj pouzivatelia, ktori informacny
systém vyuzivaju pri plneni svojich pracovnych alebo studijnych povinnosti.

Cielom tejto smernice je stanovit rdmec pre bezpeénl a spolahlivd prevadzku informaéného systému
Skoly. Smernica je navrhnutd tak, aby jej dodrziavanie zamestnancami, Studentmi, externymi
pouzivatelmi, dodavatelmi a dalSimi opravnenymi osobami chranilo pred neopravnenym pristupom do
datovej siete a informacnych systémov vysokej Skoly a chranilo dévernost, integritu a dostupnost’
informacnych systémov a Udajov vysokej skoly.

Tato smernica urCuje postupy na ochranu pred pocitacovymi virusmi, skodlivym softvérom,
neopravnenym pristupom a na prevenciu moznej straty, zmeny alebo zneuZitia dat, vratane ochrany
osobnych Udajov zamestnancov, Studentov a dalSich dotknutych oséb.

Tato smernica zaroven definuje pravidld pouzivania informaéného systému, internetu, internych
informacnych sluzieb, elektronickej posty a dalsich informacnych technoldgii zo strany pouzivatelov
vysokej skoly.

Vzhladom na to, Ze IT prostriedky vratane dat a aplikacii pouzivanych pri cinnosti vysokej Skoly
predstavuju aktiva VSZaSP sv. Alzbety, je tato smernica zamerana na ochranu vysokej $koly pred ich
moznym zneuZzitim, poskodenim alebo odcudzenim zo strany pouZivatelov, ako aj pred neopravnenym
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pristupom, Utokmi a inymi vonkajsimi hrozbami.

VSZaSP sv. Alzbety ako prevadzkovatel spractivania osobnych dajov ma povinnost dodrziavat predpisy
vyplyvajice z ¢lanku 32 Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 o ochrane osobnych
Udajov a zo zakona ¢. 18/2018 Z. z. o ochrane osobnych Udajov. V rdmci tychto povinnosti musi vysoka
Skola implementovat’ potrebné technické a organiza¢no-pravne opatrenia na zaistenie bezpecnosti a
ochrany pristupu v ramci svojej technickej infrastruktury.

Tieto opatrenia zahfhaju najméa pouzivanie aktualnych verzii operacnych systémov, databazovych a
sietovych programov, antivirusovej ochrany a bezpecnostnych prvkov na ochranu informacnych
systémov, datovej siete a zariadeni pouzivanych pri ¢innosti vysokej skoly, a to v rozsahu primeranom
technickému a organizacnému zabezpeceniu vysokej skoly.

3.Rozsah

Vysoka skola zdravotnictva a socidlnej prace Sv. Alzbety, n.o., so sidlom Palackého 36/1, 811 02
Bratislava-Staré Mesto, pravnou formou neziskovd organizacia poskytujica vSeobecne prospesné
sluzby, zaloZena na Ucely poskytovania vSeobecne prospesnych sluzieb v oblasti vzdelavania, vychovy a
rozvoja telesnej kultdry formou prevadzkovania vysokej Skoly, je opradvnena pdsobit ako sukromna
vysoka Skola pod nazvom: Vysoka Skola zdravotnictva a socidlnej prace sv. Alzbety v Bratislave, n. 0., na
zaklade udelenia statneho suhlasu vldadou Slovenskej republiky na pésobenie sukromnej vysokej skoly
uznesenim vlady Slovenskej republiky €. 891 z 24. septembra 2003, s Ucinnostou od 24. septembra 2003,
v stlade s prisluSnymi pravnymi predpismi.

Pradvne Ukony v mene zamestnavatela s vysokoskolskymi ucitelmi a vyskumnymi pracovnikmi vysoke;j
Skoly vykonéava rektor, ak zakon alebo vnutorny predpis vysokej Skoly neustanovuje inak.

Pravne Ukony v mene zamestnavatela s ostatnymi zamestnancami vykonava riaditel, ak zakon alebo
vnutorny predpis zamestnavatela neustanovuje inak.

Procesy, pravidla a povinnosti popisané v tejto smernici platia pre:

e vietkych zamestnancov VSZaSP sv. Alzbety,

e vietkych $tudentov VSZaSP sv. Alzbety,

e vsetkych pouzivatelov, ktorym bol prideleny pristup do informacného systému, datovej siete,
elektronickej posty, internetu, internych informacnych sluzieb, aplikacii alebo inych prostriedkov
informacnych technolégii VSZaSP sv. Alzbety,

e externych zamestnancov, spolupracujlce osoby, lektorov, vyucujucich, skolitelov, konzultantov a iné
osoby, ktoré maju s VSZaSP sv. Alzbety pracovnopravny, obdobny alebo iny zmluvny vztah,

e uchadzacov o stidium, absolventov, osoby na odbornej praxi, osoby posobiace v projektoch vysokej
Skoly, dobrovolnikov a dalSie osoby, ktorym bol udeleny pristup k informacnym systémom,
aplikaciam, datam alebo sluzbam VSZaSP sv. Alzbety,

e tretie strany, dodavatelia vratane externych IT dodavatelov zabezpecujlcich spravu alebo podporu
IT prostredia Skoly a servisné organizacie v rozsahu, v akom sa podielaju na sprave, prevadzke,
drzbe, podpore alebo zabezpeceni informacnych systémov a sluzieb VSZaSP sv. Alzbety.
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e organizacné slcasti, detasované, zahrani¢né, partnerské alebo iné pracoviska VSZaSP sv. Alzbety v
rozsahu, v akom pouzivaju informacné systémy, datové siete, technické prostriedky, aplikacie,
elektronickd postu, data alebo sluzby vysokej skoly,

e o0soby, ktoré pouzivaju technické prostriedky, programové vybavenie, datové siete, aplikacie,
elektronickl postu, internetové sluzby, interné informacné sluzby alebo iné IT sluzby Skoly na zaklade
opravnenia udeleného vysokou Skolou.

Tato smernica sa vztahuje na spravu, prevadzku a pouzivanie informacného systému VSZaSP sv. Alzbety,
najma na hardvér, softvér, data, elektronicki komunikaciu, datovu siet, internet, interné informacné
sluzby, elektronickd postu, Wi-Fi, VPN, vzdialeny pristup, pouzivatelské kontd, pristupové prava, hesla,
zalohovanie, auditné zaznamy, bezpecnostné incidenty, ochranu osobnych Udajov a dalSie prostriedky
informacnych technoldgii pouzivané pri ¢innosti vysokej skoly.

Tato smernica sa vztahuje na informacné systémy, technické prostriedky, programové vybavenie, data
a sluzby pouzivané pri Cinnosti vysokej Skoly bez ohladu na to, ¢i su prevadzkované priamo skolou,
prostrednictvom jej organizacnych sucasti, alebo prostrednictvom zmluvnych dodavatelov.

Tato smernica sa vztahuje aj na pouzivanie vlastnych zariadeni pouzivatelov, ak su na zéklade povolenia
alebo opravnenia pouzivané na pristup k informacnym systémom, datove;j sieti, elektronickej poste,
aplikaciam alebo datam VSZaSP sv. AlZbety.

Ustanovenia tejto smernice sa uplatfiuju v rozsahu primeranom postaveniu, opravneniam a ¢innostiam
jednotlivych pouzivatelov, zamestnancov, Studentov a tretich stran.

Akademicky informaény systém (AIS) je na Gcely tejto smernice informacnym systémom VSZaSP sv.
Alzbety a ustanovenia tejto smernice sa nan uplatiuju v primeranom rozsahu. Vybrané bezpecnostné a
prevadzkové opatrenia vztahujluce sa na AlS su blizsie Specifikované v prilohe ¢. 9.1 ,Bezpecnostné a
prevadzkové opatrenia akademického informaéného systému” tejto smernice.

4.Zodpovednost’

Za prijatie tejto smernice zodpoveda vedenie V5ZaSP sv. Alzbety, resp. $tatutarny organ vysokej
Skoly v stlade s internymi pravidlami schvalovania vnatornych predpisov.

Za vecnu spravnost, kontrolu, priebezné vyhodnocovanie a aktualizaciu tejto smernice zodpoveda
osoba poverend Statutdrnym orgadnom vysokej Skoly na zabezpeclenie oblasti informacnej a
kybernetickej bezpecnosti.

Za zabezpecenie bezpecnosti spravy, prevadzky a pouzivania informa¢ného systému VSZaSP sv. Alzbety
zodpovedaju v rozsahu svojich prdvomoci najma:

e Statutarny organ vysokej Skoly

e poverend osoba pre oblast’ informacnej a kybernetickej bezpecnosti — manazér kybernetickej
bezpecnosti (MKB), ak je urceny,

e veduci zamestnanci na vsetkych stupfoch riadenia,

e (tvar, interné osoby alebo externi dodavatelia zabezpecujuci spravu informacénych technolégii,

e spravcovia informacnych systémov, aplikacii, databaz, datovej siete a technickych prostriedkov, bez
ohladu na to, ¢i ide o interné osoby alebo externych dodéavatelov,
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e zamestnanci, Studenti a ostatni opravneni pouZivatelia informacnych systémov vysokej skoly,
e tretie strany, dodavatelia a servisné organizacie v rozsahu ich zmluvnych povinnosti a pridelenych
opravneni.

Veduci zamestnanci na vsetkych stupnoch riadenia zodpovedaju za zabezpecenie plnenia povinnosti
podla tejto smernice v rozsahu svojej pdsobnosti.

Utvar, interné osoby alebo externi dodavatelia zabezpecujici spravu informacénych technolégii vysokej
Skoly zodpovedaju v rozsahu svojich povereni a zmluvnych povinnosti za technické a organizacné
zabezpecenie spravy a prevadzky informacného systému, datovej siete, pouzivatelskych uctov,
pristupovych prav, technickych prostriedkov, programového vybavenia, bezpecnostnych opatreni,
zalohovania, rieSenia bezpecnostnych incidentov a poskytovania odbornej podpory pouzivatelom.

Spravcovia informacnych systémov, aplikacii, databadz, datovej siete a technickych prostriedkov
zodpovedaju v rozsahu svojho poverenia alebo zmluvného zavézku za bezpelnost prevadzky nimi
spravovanych systémov a zariadeni, nastavovanie a kontrolu pristupovych prav, rieSenie
bezpecnostnych incidentov, vedenie potrebnej dokumentécie a bezodkladné upozornovanie na zistené
nedostatky alebo rizika.

Pouzivatelia informacnych systémov VSZaSP sv. Alzbety zodpovedaju za dodrziavanie tejto smernice,
ochranu pridelenych pristupovych Udajov a pouzivanie informacénych systémov iba v rozsahu
pridelenych préav.

Tretie strany, dodavatelia a servisné organizacie zodpovedaju za dodrziavanie tejto smernice v rozsahu
ich zmluvnych povinnosti a pridelenych opravneni.

Podrobné vymedzenie prav, povinnosti a zodpovednosti jednotlivych os6b, Utvarov, externych
dodavatelov a roli v oblasti spravy, prevadzky a pouzivania informacného systému je uvedené v
prislusnych ustanoveniach tejto smernice, najméd v Ccastiach upravujucich vymedzenie cinnosti
zamestnancov a Studentov, pravidla spravy a prevadzky datovej siete, pravidla pouzivania prostriedkov
IT, autentifikaciu pouzivatelov, auditné zaznamy, zalohovanie, bezpecnostné incidenty a kontrola.

Prijatie tejto smernice vyjadruje zavazok vedenia VSZaSP sv. Alzbety zabezpecovat primerand Groven
informacnej a kybernetickej bezpecnosti a napliat pravidla a povinnosti ustanovené touto smernicou.

5.Pouzita literatira

[1] Zakon ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov v
zneni neskorsich predpisov,

[2] Zakon ¢&. 18/2018 Z. z. o ochrane osobnych Udajov a o zmene a doplneni niektorych zdkonov v
zneni neskorsich predpisov,

[3] Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 o ochrane fyzickych osdb pri spractvani
osobnych Udajov a o volnom pohybe takychto Udajov, ktorym sa zrusuje smernica 95/46/ES,
vSeobecné nariadenie o ochrane Udajov (dalej len ,GDPR")

[4] Autorsky zakon ¢. 185/2015 Z. z. v zneni neskorsich predpisov.
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6.Definicie a skratky

Aktivum — akykolvek prvok informacného systému, ktory ma hodnotu pre organizaciu a je nevyhnutny
na zabezpecenie sluzieb, procesov a funkcii organizacie, najma hardvér, softvér, data, know-how,
dokumentacia, informacné systémy, sietova infrastruktdra a ludské zdroje.

Auditny zaznam - zaznam o ¢innosti pouzivatela, administratora, systému alebo aplikacie, ktory sluzi
na spatné overenie vykonanych Ukonov, kontrolu opravnenosti pristupu, rieSenie bezpecnostnych
incidentov a ochranu informacného systému.

Autentifikacia (identifikacia) — bezpe¢nostny mechanizmus na overenie identity pouzivatela, ktory
chce ziskat' pristup k chranenym aktivam.

Autorizacia (overenie opravnenia) — bezpecnostny mechanizmus na uréenie Urovne pristupu alebo
opravneni udelenych autentifikovanému pouzivatelovi na zaklade jeho identity, funkcie alebo privilégii
na interakciu s konkrétnymi aktivami.

Bezpecnostna brana (Firewall) — bezpecnostné zariadenie alebo softvérovy nastroj, ktory slizi na
kontrolu a filtrovanie sietovej komunikacie medzi roznymi ¢astami informacného systému alebo medzi
vnutornou sietou a externymi sietami, ako je Internet. Firewall umoziiuje alebo blokuje prenos dat na
zéklade vopred definovanych bezpecnostnych pravidiel, ¢im chrani systém pred neopravnenym
pristupom, kybernetickymi Gtokmi a dalsimi bezpecnostnymi hrozbami.

Bezpecnostna hrozba - potenciadlna udalost, Cinnost, entita alebo okolnost, ktord& moéze vyuzit
bezpecnostnu slabinu v informa¢nom systéme a spdsobit’ narusenie dovernosti, integrity alebo
dostupnosti Udajov a sluzieb. Bezpecnostné hrozby mozu byt Umyselné (napr. kybernetické Gtoky,
malware, phishing) alebo neiimyselné (napr. ludské chyby, zlyhanie hardvéru, prirodné katastrofy).

Bezpecnostné opatrenie — akcia, mechanizmus, proces, technoldgia alebo postup implementovany s
cielom chranit’ informacné systémy, Udaje a sluzby pred bezpecnostnymi hrozbami a zranitelnostami.
Priklady bezpecnostnych opatreni zahfnaju Sifrovanie dat, firewally, antivirusovy softvér, autentifikacné
systémy, bezpecnostné skolenia pre zamestnancov, pravidelné zalohovanie dat, pravidelné aktualizacie
softvéru a fyzickl ochranu zariadeni.

Bezpecnostné riziko — pravdepodobnost a potenciadlny dopad hrozby, ktord mdze narusit’ bezpecnost’
informacného systému. Riziko sa vyjadruje ako miera moznej skody sposobenej hrozbou vyuzivajicou
slabinu v systéme, pricom zavisi od pravdepodobnosti zneuzitia zranitelnosti a zavaznosti vzniknute;j
Skody (dosledku).

Bezpecnostny incident — udalost alebo séria udalosti, ktoré vedu k poruseniu bezpecnostnych politik,
Standardov alebo postupov, pricom maju negativny vplyv na dovernost, integritu alebo dostupnost’
informacnych systémov, Udajov alebo sluzieb. Bezpecnostny incident méze zahfnat' neopravneny
pristup k systémom, narusenie dat, toky typu malware, phishing, vypadky sluzieb, kradez Udajov alebo
akékolvek iné aktivity, ktoré ohrozuju bezpecnost organizacie.

Datova siet’ — subor technickych a programovych prostriedkov, ktoré slizia na prepojenie pocitacov,
serverov, sietovych zariadeni, tlaciarni a dalSich zariadeni a umoznuju pristup k informacnym systémom,
sluzbam, udajom a internetu.

Dodavatel — externd osoba alebo organizécia, ktord na zéklade zmluvy, objednavky alebo iného
pravneho vztahu dodava, spravuje, udrziava alebo podporuje informacné systémy, technické
prostriedky, programové vybavenie, sluzby alebo datovi siet VSZaSP sv. Alzbety.
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Dostupnost — vlastnost’ IS, ktora zaistuje, ze autorizovani pouzivatelia maju nepretrzity a spolahlivy
pristup k potrebnym informéaciam, ddajom a zdrojom vtedy, ked ich potrebuji. Dostupnost zahifa
ochranu systémov a sluzieb pred vypadkami, atokmi a inymi udalostami, ktoré by mohli znemoznit’
alebo obmedzit’ pristup k tymto zdrojom.

Dovernost - vlastnost IS, ktord zabezpecuje, Ze informéacie a Udaje su pristupné iba opravnenym
osobam alebo systémom, a su chranené pred neautorizovanym pristupom alebo zverejnenim. Pod
pristupom sa rozumie zobrazenie, skopirovanie, vytlacenie Udajov, i samotné zistenie faktu, Ze doslo k
prenosu (ulozeniu) Udajov.

Informacné technolégie (IT) — subor technologii a infrastruktiry pouzivanych na spracovanie
informacii. IT zahfia technoldgie potrebné na prevadzku a udrzbu informacnych systémov, datovych
sieti a aplikacii.

Informaény systém (IS) — integrovany subor komponentov — zahffajuci hardvér, softvér, data a
procedury — ktoré su navrhnuté na zber, ukladanie, spracovanie a distriblciu informdcii. Tieto systémy
mozu byt pouzité na spravu, analyzu a organizaciu Udajov, vratane osobnych Udajov, a slizia na
podporu cinnosti a rozhodovacich procesov vysokej skoly. Informacny systém zahiiia vsetky procesy a
technoldgie potrebné na efektivne spracovanie a ochranu osobnych Udajov, vratane zabezpecenia ich
dovernosti, integrity a dostupnosti.

Integrita — vlastnost' IS, ktord zabezpecuje ochranu Udajov pred neautorizovanou modifikaciou,
neumyselnymi chybami a poskodenim, a ktora zarucuje, Ze Udaje zostavaju verné svojmu povodnému
stavu pocas ich spracovania, ukladania a prenosu.

Komunikacna infrastruktara - technické a programové prostriedky zabezpecujuce prenos dat a
komunikaciu v rdmci datovej siete, najméa sietové zariadenia, pristupové body, smerovace, prepinace,
bezpecnostné prvky a suvisiace sluzby.

MFA (Viacfaktorové overovanie) — viacfaktorova autentifikdcia — bezpecnostny spdsob overenia
identity pouzivatela pomocou najmenej dvoch nezavislych faktorov, napriklad hesla a jednorazového
kddu, mobilnej aplikacie, hardvérového kltuca alebo iného schvaleného overovacieho prostriedku.”

Osobné udaje — Udaje tykajlce sa identifikovanej alebo identifikovatelnej fyzickej osoby podla pravnych
predpisov na ochranu osobnych Udajov.

Pouzivatel’ - autorizovana osoba, ktora pouziva informacné technoldgie a systémy na vykonavanie
svojich Studijnych, pracovnych alebo osobnych Uloh ako koncovy pouzivatel.

Pouzivatel'ské konto — Ucet prideleny pouzivatelovi na pristup do informacného systému, aplikacie,
datovej siete, elektronickej posty alebo inej sluzby VSZaSP sv. Alzbety.

Poverena osoba pre informacnu a kyberneticki bezpecnost / Bezpecnostny manazér IT (CISO) -
osoba urcena vedenim alebo Statutarnym organom vysokej skoly na koordinaciu, kontrolu a rozvoj
opatreni v oblasti informacnej a kybernetickej bezpecnosti. Ak takato osoba nie je urcend, Ulohy v tejto
oblasti vykonava vedenie vysokej Skoly v spolupraci s osobami zabezpecujlcimi spravu informacnych
technoldgii.

Pristupové prava — opravnenia pridelené pouzivatelovi, administratorovi alebo inej opravnenej osobe,
ktoré urcuju, ku ktorym systémom, Udajom, aplikaciam alebo sluzbdm ma pristup a aké cinnosti v nich
moze vykonavat'.

Privilegovany pristup — pristup s rozSirenymi opravneniami, najma administratorsky alebo spravcovsky
pristup, ktory umoznuje spravu systému, zmenu nastaveni, pridelovanie prav alebo pristup k vacsiemu
rozsahu Udajov.
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Programové vybavenie (softvér) — sibor programov, aplikacii a systémovych nastrojov, ktoré riadia a
koordinuju ¢innost hardvéru, umoznuju pracu s udajmi a poskytujui rézne sluzby a funkcie informaéného
systému, vratane operacnych systémov, firmvéru, databazového softvéru, bezpecnostnych aplikacii a
pouzivatelskych programov.

Retencna lehota — doba, pocas ktorej sa uchovavaju Udaje, zaznamy, dokumenty alebo iné informacie;
po jej uplynuti sa Udaje vymazu, zlikviduju alebo archivuju podla prislusnych pravidiel.

Riadenie pristupu — proces a stibor postupov na kontrolu, kto ma opravnenie pristupovat k jednotlivym
aktivam informacného systému, a to na zaklade stanovenych pravidiel a politiky organizacie. Cielom
riadenia pristupu je zabezpecit, aby iba autorizovani pouzivatelia mali pristup k citlivym informaciam,
systémom a zdrojom, ¢im sa minimalizuje riziko neopravneného pristupu, zneuzitia alebo Uniku dat. To
zahfia autentifikaciu, autorizaciu, pridelovanie a reviziu pristupovych prav.

RPO (Recovery Point Objective) - maximalna pripustna strata dat, ktord& moze nastat v pripade
incidentu alebo vypadku systému. RPO urcuje, ako staré mozu byt data, ktoré sa pouziju na obnovy,
alebo aky casovy interval je prijatelny medzi poslednou zalohou a ¢asom incidentu.

RTO (Recovery Time Objective) — maximalny cas, ktory je pripustny na obnovu systému alebo dat po
vypadku alebo incidente, aby sa minimalizoval dopad na prevadzku. RTO stanovuje, ako rychlo musi byt
systém alebo data obnovené, aby sa splnili poziadavky na prevadzkovu kontinuitu a minimalizovali sa
Skody spbsobené vypadkom.

Server — obsluzny pocitac alebo program, ktory poskytuje presne stanovené sluzby alebo prostriedky
pouzivatelom.

Sietova aplikacia — program, ktory pracuje pre pouzivatela a ktory pouzivatelovi poskytuje vopred
stanovené sietové sluzby.

Sietova sluzba - sluzba na zabezpecenie stanovenych poziadaviek alebo potrieb pouzivatelov.

Spravca datovej siete — interna alebo externd osoba zodpovedna za prevadzku konkrétnej datovej
siete, jej Casti alebo sietovej aplikacie.

Sifrovanie — proces konverzie ¢itatelnych Gdajov (plaintext) do netitatelnej formy (ciphertext) pomocou
kryptografického algoritmu a Sifrovacieho kltuca, aby boli chranené pred neopravnenym pristupom.
Sifrovanie zabezpecuje, Ze len opravnené strany, ktoré maju spravny deifrovaci klG¢, mozu Udaje
precitat’ a pochopit ich obsah. Pouziva sa na ochranu citlivych informécii pri prenose po sieti, ako aj pri
ich ukladani, ¢im zvysuje dovernost a integritu Udajov.

Technické prostriedky (hardvér) - fyzické komponenty informacného systému, vratane zariadeni, ako
su servery, pocitae, sietové zariadenia, Uloziskd, periférie a iné elektronické vybavenie, ktoré
zabezpeduju funkénost’ systému a umoznuju spracovanie, ukladanie a prenos dat.

Vlastnik aktiva — organizacny Utvar, ktory zodpoveda za funkénost, ochranu, spravu a riadenie pristupu
ku konkrétnemu aktivu. Vlastnik aktiva ma zodpovednost za urCenie poziadaviek na ochranuy,
zabezpecenie primeranych bezpecnostnych opatreni, a monitorovanie ich Ucinnosti, aby sa zabezpecila
bezpecnost a dostupnost aktiva. V podmienkach VSZaSP sv. Alzbety je vlastnikom aktiva ten
organizacny Utvar, ktory v zmysle pracovnych povinnosti zhromazduje, spracdva a archivuje prislusné
data (Udaje, informacie), napr. vlastnikom dat o stddiu a Studentoch je Studijné oddelenie.

Zaloha - képia udajov, systému, databazy, aplikacie alebo konfiguracie vytvorena na ucely obnovy v
pripade straty, poskodenia, vypadku, bezpecnostného incidentu alebo inej mimoriadnej udalosti.
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Skratka Popis skratky

AlS Akademicky informacny systém

DPO Data Protection Officer— osoba uréena podla pravnych predpisov na ochranu osobnych
udajov, ktora dohliada na dodrziavanie pravidiel ochrany osobnych Udajov a poskytuje
sucinnost’ pri otazkach tykajucich sa spracivania osobnych udajov.

GDPR Nariadenie Eurépskeho parlamentu a Rady EU 2016/679 z 27. aprila 2016 o ochrane
fyzickych oséb pri spractivani osobnych Udajov a o volnom pohybe takychto udajov,
ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane Udajov)

IDM Identity Management; sprava pouzivatelskych identit a Gctov.

IT Informacné technoldgie

MKB Manazér kybernetickej bezpecnosti

RPO Recovery Point Objective — maximalna pripustna strata dat, ktord moze nastat'v pripade
incidentu alebo vypadku systému. RPO urcuje, ako staré mozu byt data, ktoré sa
pouziju na obnovu, alebo aky ¢asovy interval je prijatelny medzi poslednou zalohou a
casom incidentu.

RTO Recovery Time Objective — maximalny Cas pripustny na obnovu systému, sluzby alebo
dat po vypadku, havarii alebo bezpeénostnom incidente tak, aby sa minimalizoval
dopad na prevadzku. RTO urcuje, ako rychlo musi byt systém, sluzba alebo data
obnovené, aby boli splnené poziadavky na kontinuitu ¢innosti.

SIF Systémovy integrator fakulty / pracoviska - rola zodpovedna za spravu opravneni v
rozsahu prislusného pracoviska.

SIv Systémovy integrator univerzity - rola zodpovedna za spravu a pridelovanie opravneni
na Urovni celej skoly.

SLA Service Level Agreement; dohoda o Urovni poskytovanej sluzby, najma o jej dostupnosti
a podmienkach podpory.

uIs Univerzitny informacny systém; akademicky informacny systém pouzivany VSZaSP.

VPN Virtual Private Network; zabezpecené sietové spojenie umozniujuce komunikaciu medzi
systémami alebo sietami.

VSZaSP Vysoka skola zdravotnictva a sociélnej prace

7.Suvisiace dokumenty

[1] Organizacny poriadok Vysokej Skoly zdravotnictva a socialnej prace sv. Alzbety v Bratislave, n. o.

[2] Disciplinarny poriadok Vysokej skoly zdravotnictva a socialnej prace sv. Alzbety v Bratislave, n. o.

[3] Pracovny poriadok (Vysokej Skoly zdravotnictva a socialnej prace sv. Alzbety v Bratislave, n. 0.)

[4] Smernica o praci, spracovavani, oznamovani a nakladani s osobnymi Udajmi Studentov a ucitelov a
ich ochrane na Vysokej skoly zdravotnictva a socialnej prace sv. Alzbety, n. o. v Bratislave

[5] Zasady spractvania osobnych Gdajov - GDPR predpis dostupny na www.vssvalzbety.sk/gdpr/
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8.Smernica o kybernetickej bezpecnosti
a riadeni IT Vysokej skoly zdravotnictva a
socialnej prace sv. Alzbety v Bratislave, n. o.

8.1. Zakladné ustanovenia

Tato smernica je zavazna pre vsetky osoby uvedené v kapitole 3 Rozsah tejto smernice.

Informaény systém VSZaSP sv. Alzbety sa pouziva na Gcely stvisiace s ¢innostou vysokej skoly, najma
na zabezpedenie vzdelavacej, vedeckej, vyskumnej, administrativnej, riadiacej a prevadzkovej ¢innosti
vysokej skoly.

Pouzivatelia sU opravneni pouzivat informacny systém, technické prostriedky, programové vybavenie,
datovu siet, aplikacie, elektronickl postu a Gdaje VSZaSP sv. Alzbety len v rozsahu pridelenych prév a
opravneni.

Kazdy pouzivatel je povinny bezodkladne hlasit' bezpecnostné incidenty, technické poruchy, podozrenie
na neopravneny pristup alebo zneuZzitie informacného systému spésobom uvedenym v Casti 8.10 tejto
smernice.

Podrobné pravidld spravy, prevadzky, pouzivania a ochrany informacného systému su uvedené v
nasledujucich Castiach tejto smernice.

Zmeny a doplnenia tejto smernice sa vykonavaju formou revizie dokumentu a zaznamenavaju sa v Casti
Zoznam revizii, ktora tvori sucast’ tejto smernice.

Diom nadobudnutia U¢innosti tejto smernice sa zrusuju predchadzajice interné predpisy alebo ich
&asti, ktoré upravuju rovnaku oblast a st v rozpore s touto smernicou, ak VSZaSP sv. Alzbety nerozhodne
inak.

Tato smernica nadoblda platnost’ dfiom jej podpisu $tatutdrnym orgadnom VSZaSP sv. Alzbety a
Ucinnost” dnom uvedenym v tejto smernici. Zmeny a doplnenia smernice sa vykonavaju formou revizie
dokumentu.

8.2. Vymedzenie roli a ¢innosti pri sprave a
pouzivani informacného systému

V tejto casti su Specifikované cinnosti slvisiace s bezpecnou a spolahlivou prevadzkou a
pouzivanim informacného systému pre jednotlivé skupiny pouzivatelov VSZaSP sv. Alzbety.
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IT rolou podla tejto smernice sa rozumie osoba, Utvar alebo zmluvny dodavatel, ktory vykonava

prislu$ny ¢innost’ na zaklade poverenia, prideleného opravnenia alebo zmluvného vztahu s VSZaSP sv.
Alzbety.

Roly uvedené v tejto Casti slizia na vecné rozdelenie Cinnosti pri sprave a pouzivani informacného

systému a nemusia zodpovedat’ samostatnym pracovnym pozicidm VSZaSP sv. Alzbety.

VSZaSP sv. Alzbety vedie internG evidenciu informacnych systémov, ich spravcov, technickej

infrastruktdry a zodpovednych IT roli.

8.2.1 Systéemovy administrator IT

instaluje, nastavuje a udrziava systémové programy, najma operacné systémy,

zabezpecuje prevadzkyschopnost’ systémovych prostriedkov, serverov a nastrojov,

podiela sa na zriadovani, zmene, preverovani a ruseni pouzivatelskych kont a pristupovych prav,
podiela sa na zalohovani, obnove Udajov a rieseni havarijnych stavov,

monitoruje stav systémov a technickych stcasti informacného systému,

vykonava dalsie ¢innosti uréené VSZaSP sv. Alzbety.

8.2.2 Spravca siete IT

Podla pravidiel VSZaSP sv. Alzbety nastavuje pristupové prava na aktivnych sietovych prvkoch a
komunikacnych zariadeniach.

Pravidelne monitoruje stav siete pomocou programovych nastrojov pre riadenie siete.

Udrzuje v aktudlnom stave informécie o topoldgii siete, aktivnych a pasivnych prvkoch, o ich
parametroch a nastaveniach. RieSi havarijné stavy.

Podrobny popis prav a povinnosti spravcov datovej siete VSZaSP sv. Alzbety je uvedeny najma v
Casti 8.3.4 Prava a povinnosti spravcov datovej siete a v slvisiacich ustanoveniach Casti 8.3 Pravidla
spravy a prevadzky datovej siete a komunikacnej infrastruktury.

8.2.3 Databazovy administrator IT / privilegovany pouzivatel

spravuje databazy, databazové Ucty a pristupové opravnenia,
vykonava Udrzbu, monitorovanie, zadlohovanie a obnovu databaz,
rieSi havarijné a nesStandardné stavy databaz,

testuje a nasadzuje aktualizacie alebo nové databazové riesenia,
kontroluje auditné a logovacie zaznamy sUvisiace s databazami

8.2.4 Technik IT

Odstranuje technické poruchy a zavady na zariadeniach IT, a to bud” svojpomocne, napriklad
vymenou suUciastky, Casti dielu alebo celého dielu za novy v rdmci zaru¢nych podmienok, alebo
formou dorucenia chybného zariadenia do prislusného servisného strediska alebo dohovoru o
oprave cez dodavatela daného zariadenia.

Realizuje technické prepojenia lokalnych poéitacovych sieti na pracoviskach VSZaSP sv. Alzbety.
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e Pripaja zariadenia IT do elektrickej siete napajania a do datovej siete VSZaSP sv. Alzbety.

e Prepdja jednotlivé zariadenia IT medzi sebou.

e Na zaklade poverenia vykonava kontrolu nainstalovaného softvéru na PC a o vysledku vyhotovi
zaznam.

e Vykonava previerku zariadeni IT, ktoré podliehaju pravidelnému technickému auditu s tym, ze
pripravuje inovaciu zariadeni IT tak, aby na nich bolo mozné instalovat najnovsie verzie operacnych,
systémovych a aplikacnych programovych produktov.

e Dosledne aplikuje opravy, patche, odporucané vyrobcom pre operacné systémy a systémové
programy na véetkych instalovanych zariadeniach IT na VSZaSP sv. Alzbety v okruhu svojej
posobnosti.

8.2.5 Pouzivatel IT

e Pouziva PC, operacny systém na nom nainstalovany, ako aj vSetky aplikacie, na ktoré dostal
opravnenie.

e Prihlasuje sa do datovej siete VSZaSP sv. Alzbety a pouZiva zdielané stbory, databazy, aplikacie,
tlaciarne ¢i iné zariadenia podla pridelenych prav.

e Je preukézatelne pouceny o povinnosti dodrziavat tuto smernicu a riadit’ sa fiou pri svojej praci.

e Riadi sa pokynmi prislusnej IT roly a obracia sa na fu v pripade zavad, porich a mimoriadnych
situacii.

e Dba na ochranu spracovavanych dat.

Pouzivatelov informacného systému VSZaSP sv. Alzbety ¢lenime pre Gcely tejto smernice podla spdsobu
a rozsahu pouzivania informacnych systémov, sluZieb a prostriedkov informacnych technolégii na tieto
kategorie:

8.2.5.1 Pouzivatel internetu

Pouzivatelom internetu je zamestnanec, Student alebo ind opravnend osoba, ktorej bolo pridelené
pouzivatelské konto alebo iné opravnenie a na zaklade toho jej bol umozneny pristup do celosvetovej
pocitacovej siete Internet prostrednictvom technickych prostriedkov alebo datovej siete vysokej Skoly.

8.2.5.2 Pouzivatel internych informacnych sluZieb

Pouzivatelom internych informacnych sluzieb je pouzivatel, ktorému bolo pridelené opravnenie na
pristup k internym informacnym systémom, aplikaciam, sluzbam alebo datam 3koly.

8.2.5.3 Pouzivatel elektronickej posty

Pouzivatelom elektronickej posty je zamestnanec, Student alebo ind opravnena osoba, ktorej bolo
pridelené pouzivatelské konto elektronickej posty a na zdklade toho jej bolo umoznené pouzivanie
elektronickej posty, e-mailu.

8.2.5.4 Zamestnanec

Pre Ucely tejto smernice sa za zamestnanca povazuju vietci zamestnanci VSZaSP sv. Alibety v
pracovhom pomere, ako aj osoby vykonavajuce cinnost pre vysokd Skolu na zaklade dohody,
obdobného pracovnopravneho vztahu alebo iného zmluvného vztahu, ak pouZzivaju informaéné
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systémy, technické prostriedky, aplikacie, elektronickd postu, datovu siet alebo data vysokej Skoly.
8.2.5.5 Student

Pre Uclely tejto smernice sa za Studenta povazuju Studenti vietkych stupniov - bakalarskeho,
magisterského, doktorandského, a foriem, a to tak dennej ako aj externej formy studia.

8.2.5.6 Iny opravneny pouZivatel

Za iného opravneného pouzivatela sa pre Ucely tejto smernice povazuje osoba, ktord nie je
zamestnancom ani Studentom Skoly, ale ktorej bol na zdklade opravnenia udeleného vysokou skolou
umozneny pristup k informacnému systému, datovej sieti, elektronickej poste, aplikaciam, technickym
prostriedkom, programovému vybaveniu, internym informacnym sluzbam alebo datam.

8.3. Pravidla spravy a prevadzky datove;j siete a
komunikacnej infrastruktary

V tejto Casti su Specifikované cinnosti suvisiace s bezpecnou a spolahlivou prevadzkou a
pouzivanim informacéného systému pre jednotlivé skupiny zamestnancov a Studentov skoly.

8.3.1 Vymedzenie datovej siete a komunikacnej infrastruktiry

Datova siet’ VSZaSP sv. Alzbety je sucastou technickej infradtruktiry vysokej $koly a sliZi na
zabezpedenie vyucby, vyskumu, administrativnej, riadiacej, prevadzkovej a dalsej Cinnosti vysokej skoly.

Pod pojmom datova siet VSZaSP sv. Alzbety sa na Gcely tejto smernice rozumeji vietky technické a
programové prostriedky sliZiace na prepojenie pocitacov, serverov, sietovych zariadeni, tlaciarni a
dalsich zariadeni, ako aj prostriedky na vyuzitie tohto pripojenia.

Poslanim datovej siete VSZaSP sv. Alzbety je vzajomné prepojenie objektov, pracovisk, organiza¢nych
sUcasti, detadovanych pracovisk alebo inych pracovisk V$ZaSP sv. Alzbety a zabezpecenie ich pripojenia
k informacnym systémom, aplikdciam, datam, internym sluzbdm a internetu na UGcely ¢innosti vysokej
skoly.

Pre Ucely tejto smernice sa datova siet' a komunikacna infrastruktira méze clenit’ najma na:

a) centralnu, chrbticovl alebo inG hlavnl sietovd infradtruktiru VSZaSP sv. Alzbety, ak je v
prislusnej lokalite zriaden3,

b) lokalne siete pracovisk, organizac¢nych sucasti, detaSovanych pracovisk alebo inych pracovisk
VSZaSP sv. Alzbety,

c) sietové aplikacie a sluzby,

d) pripojenia do internetuy,

e) bezdrotové siete vratane Wi-Fl,

f) vzdialené pristupy,

g) aktivne prvky komunikacnej infrastruktiry, najma smerovace, prepinace, pristupové body a
bezpeclnostné brany.
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Pravidla uvedené v tejto kapitole su zavazné pre spravcov datovej siete a pre pouzivatelov technickych
prostriedkov pripojenych k datovej sieti Skoly.

8.3.2 Pristupové prava a identifikdcia pouzivatelov

Datov siet VSZaSP sv. Alzbety mézu vyuzivat len opravneni pouzivatelia. Opravnenymi pouzivatelmi
su pouzivatelia, ktorym bolo pridelené prislusné opravnenie na pristup k datovej sieti, informacnému
systému alebo sluzbam a ktori boli preukéazatelne oboznameni s touto smernicou.

Evidenciu pouzivatelov datovej siete, IP adries zariadeni a vyuzivania doménového priestoru vedie
spravca datovej siete v rozsahu potrebnom na plnenie Uloh a povinnosti vyplyvajlcich z tejto smernice
a vSeobecne zavaznych pravnych predpisov.

Oprévnenie pouzivat prostriedky datovej siete maju opravneni pouzivatelia VSZaSP sv. Alzbety.

Pouzivanie datovej siete osobami mimo VSZaSP sv. Alzbety je mozné len na zéklade schvalenia podla
pravidiel vysokej skoly. Vynimku tvori pouzivanie hostovského pristupu (najméa WiFi), ktory je na tento
Ucel zriadeny.

Pokial je pre pristup k datovej sieti VSZaSP sv. Alzbety poZadovana identifikacia pouzivatela, pouzivatel
je povinny pouzivat' meno pridelené spravcom datovej siete alebo prislusného informacného systému.

Pouzivatel je povinny pouzivat na overenie identity heslo vytvorené na zaklade pravidiel ustanovenych
touto smernicou, udrziavat' toto heslo v tajnosti a chranit  ho tak, aby bolo zabranené jeho zneuzitiu.

Pouzivatel nesmie poskytnut’ pridelené prihlasovacie meno, heslo alebo iny autentifikaény prostriedok
ingj osobe. Za hrubé porusenie pravidiel sa povazuje poskytnutie prihlasovacieho mena, hesla alebo
iného autentifikacného prostriedku osobe, ktord nemé narok na pristup do datovej siete alebo ktorej
bol pristup odoprety alebo zablokovany.

Pouzivatel nesmie zneuzit nedbanlivé spravanie iného pouzivatela, najmd ndhodné zistenie
prihlasovacieho mena a hesla, zabudnuté odhlasenie alebo obdobnu situaciu, na to, aby pracoval pod
cudzim menom, heslom alebo inym pristupovym opravnenim.

Pristupové prava pouzivatela sa prideluju podla schvaleného procesu skoly.

Pouzivatel sa nesmie Ziadnymi prostriedkami pokusit’ ziskat" pristupové prava, ktoré mu neboli
pridelené. Pokial pouzivatel ziska pristupové prava neopravnene bez vlastného pricinenia, je povinny
tto skutocnost’ bezodkladne ohlasit uréenym spdsobom a tieto prava nesmie pouzit.

Pouzivatel sa dopusti hrubého porusenia pravidiel, pokial sa pokusi zneuzit datovu siet’ skoly na ziskanie
neautorizovanych pristupovych prav k akymkolvek informaénym zdrojom dostupnym prostrednictvom
datovej siete, alebo pokial podnikne cez datovu siet’ softvérové Utoky na pocitace a iné zariadenia
kdekolvek v sieti Internet.

8.3.3 Organizacné zabezpecenie spravy datovej siete

Sprava datovej siete VSZaSP sv. Alzbety sa zabezpecuje podla technického a organizacného
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usporiadania vysokej skoly prostrednictvom prislusnych IT roli.

Sprava datovej siete moze zahfiat spravu lokalnych sieti pracovisk VSZaSP sv. Alzbety, spravu sietovych
aplikacii a sluzieb, spravu pripojenia do internetu, spravu bezdrotovych sieti, spravu vzdialeného
pristupu a spravu aktivnych prvkov komunikacnej infrastruktury.

Spravu lokalnych sieti pracovisk zabezpecuju prislusné IT roly podla pridelenych opravneni a
zodpovednosti. Sprava sietovych aplikacii a sluzieb sa vykonava v rozsahu potrebnom na zabezpecenie
ich dostupnosti, funkénosti, bezpecnosti a opravneného pouzivania pouzivatelmi skoly.

Prevadzku centralnych informacnych systémov, aplikacii, serverov, datovych UlozZisk a inych technickych
prostriedkov zabezpecuju prislusné IT roly.

Spravcovia datove;j siete, informacnych systémov a sietovych sluzieb spolupracuju s uréenymi osobami
v oblasti informacnej a kybernetickej bezpecnosti, ochrany osobnych Udajov, spravy aktiv a riadenia
pristupovych prav.

Zoznam IT roli s administratorskymi alebo privilegovanymi opravneniami vedie VSZaSP sv. Alzbety v
rozsahu ur¢enom vysokou skolou.

Rozsah opravneni, povinnosti a zodpovednosti IT roli musi byt uréeny poverenim, pridelenym
opravnenim, zmluvou alebo inym preukazatelnym sposobom.

8.3.4 Prava a povinnosti spravcov datovej siete

Spravca lokalnej sietovej aplikacie a lokalnych serverov najma:

e zabezpeluje prevadzku sietovej aplikdcie, najma jej inStalaciu, Upravy, konfiguraciu a
zalohovanie dat,

e vytvara a spravuje pouzivatelské konta a pristupové prava podla schvaleného procesu,

e zodpoveda za bezpelné ulozenie zaloznych dat a riesi havarijné stavy.

Spravca lokalnej siete pracoviska VSZaSP sv. Alzbety najma:

e zabezpeluje prevadzku lokélnej siete od pripojného miesta siete az ku koncovym
pouzivatelskym pracovnym staniciam,

zabezpecuje spravnu funkciu lokalnych serverov,

vytvara a spravuje pouzivatelské konta a pristupové prava podla schvaleného procesu,
udrzuje konfiguraciu systémov pre pocitace, ktorych systém je spustany zo servera,
zabezpecuje pridelovanie IP adries podla technického nastavenia siete,

vedie evidenciu MAC a IP adries v rozsahu uréenom VSZaSP sv. Alzbety,

spravuje prisludny doménovy priestor pracoviska alebo VSZaSP sv. Alzbety,

informuje pouzivatelov o pravidlach prace v sieti,

zodpoveda za bezpelné ulozenie zaloznych dat a riesi havarijné stavy.

Spravca datovej siete VSZaSP sv. Alzbety najma:

e zabezpeluje prevadzku datovej siete v rozsahu svojej posobnosti,
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zabezpecuje konektivitu pripojenych datovych sieti a sietovych sluzieb,

monitoruje datovu siet podla nastavenych pravidiel,

zabezpecuje prevadzku centralnych serverov,

poskytuje odborné konzultacie vedeniu vysokej skoly,

sleduje vyvojové trendy v oblasti datovych sieti a navrhuje sposob ich implementacie do datovej
siete VSZaSP sv. Alzbety,

organizuje zavadzanie novych sietovych sluzieb,

e poskytuje odborné konzultacie spravcom lokalnych sieti, pracovisk alebo suvisiacich systémov,
e riadi spravu doménového priestoru VSZaSP sv. Alzbety.

Spravca siete na vsetkych drovniach najma:

zabezpecuje prevadzku siete, servera alebo sietovej aplikacie,

kontroluje dodrziavanie pravidiel prevadzky siete,

monitoruje prevadzku siete a riesi pripadné kolizie,

zabezpecuje zalohovanie a archivaciu dat podla pravidiel VSZaSP sv. Alzbety.

8.3.5 Pouzivanie datovej siete

Pouzivatel moze pouzivat vypoctové prostriedky a datovi siet VSZaSP sv. Alzbety vyluéne na
vzdelavacie, vedecké, vyskumné, vyvojové, odborné, administrativne, prevadzkové a riadiace ucely
sUvisiace s ¢innost'ou vysokej skoly.

Za porusenie pravidiel sa povazuje najma pouzivanie datovej siete na Ucely nesuvisiace s ¢innostou
skoly, najmad na komerénu cinnost’ bez sdvisu s ¢innostou vysokej Skoly, neoprévnené Sirenie
reklamného, politického, ideologického, diskriminacného, protipravneho, Skodlivého alebo inak
nevhodného obsahu.

Pouzivatel ma pravo pouzivat vylucne legalne nadobudnuté programové vybavenie. Kopirovat
programy je mozné pri dodrzani platnych autorskych zakonov.

Volne dostupné programové produkty a informacné materialy ziskané pomocou déatovej siete VSZaSP
sv. Alzbety smie pouzivatel pouzivat vyluc¢ne na Gclely uvedené v tejto smernici.

Za hrubé porusenie pravidiel sa povaZzuje pouzitie datovej siete Skoly na ponuku, Sirenie alebo
spristupnovanie nelegéalne ziskaného softvéru, dat, informacii alebo autorsky chraneného obsahu.

Pouzivatel nesmie zasahovat' do ziadnych programovych produktov, dat, systémového a technického
prostredia datovej siete bez vyslovného suhlasu spravcu siete.

Zvlast prisne zakazané su neautorizované zmeny konfiguracie pocitacov alebo inych prostriedkov, ktoré
by mohli mat’ vplyv na spravnu prevadzku datovej siete.

Pouzivatelia nie su opravneni inStalovat programové vybavenie bez schvalenia prislusnej IT roly.

Pouzivatel pouziva vycleneny diskovy priestor, vypoctové prostriedky a datovd siet” vysokej Skoly
primerane a s ohladom na ich dostupnost’ a zatazenie.
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Pouzivatel nesmie vedome:

e narusit’ ¢innost’ vypoctovych prostriedkov,
e obmedzit pracu dalsich pouzivatelov,
e obmedzit' chod alebo vykonnost' siete.

Pouzivatel je povinny bezodkladne vykonat pokyny prislusnej IT roly na znizenie zataze siete.

Velkost odosielanych sprav, priloh a vyuzivaného Uloziska moze byt obmedzena technickymi limitmi
pouzivanych sluzieb.

Pri prekroceni pouzivatelskych limitov moze ddjst’ k obmedzeniu alebo zablokovaniu prislusnej sluzby.

VSZaSP sv. Alzbety nezodpovedé za stratu pouzivatelskych dat ulozenych mimo uréenych alebo
schvalenych ulozisk, ak osobitné pravidla, zmluvné podmienky alebo rozhodnutie vysokej skoly neuréuju
inak.

Pouzivatelia su povinni ukladat’ pracovné dokumenty a osobné Udaje do Ulozisk uréenych alebo
schvalenych vysokou $kolou.

Pouzivatel nesmie dalej pouzivat zariadenie, pri ktorom je dévodné podozrenie na napadnutie
Skodlivym kédom, a je povinny bezodkladne vykonat primerané opatrenia, najma odpojit’ zariadenie od
siete a kontaktovat’ prislusnd IT rolu.

8.3.6 Pravidla pripojenia k datovej sieti

Pouzivatel datovej siete je povinny poziadat prislusnd IT rolu o suhlas pred pripojenim nového
zariadenia k datovej sieti, pred zmenou konfiguracie zariadenia, ktord m6ze mat vplyv na prevadzku
siete, alebo pred trvalym odpojenim zariadenia od datovej siete.

Pripojené zariadenia sa registruju prostrednictvom protokolu DHCP a sietova adresa sa prideluje podla
pravidiel skoly.

Za spravnu inStalaciu operacného systému a sietového programového vybavenia zariadeni pripojenych
k datovej sieti zodpoveda prislusna IT rola.

Pouzivatel nesmie pouzivat' inu sietovu adresu nez tu, ktord mu bola pridelena.

8.3.7 Riadenie pristupu k aktivnym prvkom komunikacnej infrastruktary

Pristup k aktivnym prvkom komunikacnej infrastruktdry maju vyhradne urcené IT roly. Pristup IT roli k
aktivnym prvkom musi byt obmedzeny na nevyhnutny rozsah a preukazatelne urceny.

Aktivnymi prvkami komunikacnej infrastruktiry sG najma smerovace, prepinace, pristupové body
bezdrotovej siete, bezpelnostné brany, firewally a iné zariadenia zabezpeclujluce prenos, smerovanie,
filtrovanie alebo ochranu sietovej komunikacie..

Pristupové prava k aktivnym prvkom komunikacnej infrastruktiry sa prideluju len v rozsahu
nevyhnutnom na vykon spravy, udrzby, monitorovania, konfiguracie alebo rieSenia bezpecnostnych a
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prevadzkovych udalosti.

Pristupové Udaje k aktivnym prvkom komunikacnej infrastruktdry musia byt chranené pred
neopravnenym pristupom, spristupnenim, stratou alebo zneuzitim.

Konfiguraciu aktivnych prvkov mézu vykonavat len opravnené IT roly tak, aby nebola ohrozena
bezpecnost, dostupnost ani prevadzka datovej siete.

Pristup a zmeny konfiguracie aktivnych prvkov sa evidujd v rozsahu uréenom VSZaSP sv. Alzbety.
Konfiguracia aktivnych prvkov sa zalohuje podla pravidiel skoly.

8.3.8 Dokumentacia a evidencia datovej siete

VSZaSP sv. Alzbety vedie dokumentaciu datovej siete v rozsahu uréenom vysokou 3kolou.
Dokumentéacia moze obsahovat najméa zakladnu topoldgiu siete, evidenciu sietovych prvkov, pristupov,
konfiguracii, sietovych adries, zodpovednych IT roli a vyznamnych zmien siete.

Dokumentécia datovej siete sa priebezne aktualizuje a je dostupné iba opravnenym osobam.

8.4. Pravidla pouzivania technickych a
programovych prostriedkov IT
V tejto Casti su upravené pravidla pouzivania technickych prostriedkov, programového vybavenia,

internetu, elektronickej posty, internych informacnych sluzieb a dalSich prostriedkov informacnych
technoldgii VSZaSP sv. Alzbety.

8.4.1 Pouzivanie hardvéru

Na pracoviskach VSZaSP sv. Alzbety sa pouZiva iba hardvér schvéleny a evidovany podla internych
pravidiel vysokej Skoly. Iny hardvér mozno pouzivat len na zéklade predchadzajiceho schvalenia.

Zakazuje sa neopravneny zasah do hardvéru alebo jeho konfiguracie, ako aj jeho svojvolné
premiestiiovanie &i vymena. Tieto ¢innosti vykonava prislusna IT rola na zaklade schvaleného procesu.

Presun, stahovanie alebo vymena hardvéru sa vykonava a eviduje podla internych pravidiel skoly.

Pouzivatelia IT, ktorym boli zverené alebo zapozi¢ané prenosné notebooky alebo akékolvek iné
zariadenia IT, sU povinni pouzivat ich tak, aby nedoslo k ich strate, zneuzitiu alebo kradezi.

Pouzivatel nesmie zverené alebo zapoZzi¢ané zariadenie prenechat tretej osobe, zatazit ho pravom tretej
osoby ani pouzivat' v rozpore s i¢elom jeho pridelenia.

Zverené IT zariadenie mozno prenechat inej osobe len na zaklade predchadzajuceho schvalenia

Déverné Udaje ulozené na disku notebooku alebo inom prenosnom zariadeni musia byt chranené
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primeranymi bezpecnostnymi opatreniami, najma Sifrovanim, ak to technické moznosti a povaha Udajov
vyzaduju.

Poruchu hardvéru je pouzivatel povinny nahlasit' zodpovednej IT osobe.

Prislusna IT rola zabezpeci odstranenie poruchy, opravu alebo vymenu hardvéru podla dohodnutého
postupu.

8.4.2 Pouzivanie vlastnych zariadeni pouzivatelov

Pouzivanie vlastnych zariadeni na pristup k informacnym systémom, aplikéciam, datam,
elektronickej poste alebo datovej sieti VSZaSP sv. Alzbety je mozné len na zaklade povolenia vysokej
Skoly.

Vlastné zariadenie mozno pouzivat len pri dodrzani bezpecnostnych pravidiel tejto smernice a
podmienok urcenych skolou.

Pouzivatel vlastného zariadenia je povinny zabezpe(it zariadenie najma:

e silnym heslom alebo inym bezpe¢nym sposobom autentifikacie,

e pravidelnymi aktualizaciami operaéného systému a aplikacii,

e antivirusovou ochranou alebo inou bezpecnostnou ochranou, ak je pre dany typ zariadenia
dostupna a vyzadovana,

e ochranou pred neopravnenym pristupom,

Pouzivatel je povinny umoznit’ overenie splnenia bezpecnostnych poziadaviek na vlastnom zariadeni v
rozsahu primeranom Ucelu, opravneniam pouzivatela a pravidlam skoly.

Pristup vlastnych zariadeni k internym informaénym systémom, sluzbam alebo datam je mozny len
zabezpecenym sposobom uréenym $kolou.

Na vlastnom zariadeni pouzivatela je zakdzané uchovavat' osobné Udaje alebo ddverné Udaje vysokej
Skoly bez primeranej ochrany, najma bez Sifrovania alebo iného schvaleného bezpecnostného opatrenia.

Stratu, krddez, podozrenie na napadnutie alebo zneuzitie vlastného zariadenia je pouzivatel povinny
bezodkladne oznamit' uréenym sposobom.

22255

Vysoka skola zdravotnictva a socialnej prace sv. Alzbety v Bratislave, n. o.
Palackého 1

811 02 Bratislava

www.vssvalzbety.sk



http://www.vssvalzbety.sk/

Vysoka skola zdravotnictva
a socialnej prace sv. Alzbety v Bratislave, n. o.

8.4.3 PouzZivanie softvéru

Na technickych prostriedkoch VSZaSP sv. Alzbety je povolené pouzivat len softvér schvaleny
skolou.

Pouzivatel IT pouzZiva len ten softvér, na ktorého pouzivanie ma podla schvalenej poziadavky,
prideleného opravnenia alebo rozhodnutia skoly pravo. Zmeny v pouzivani softvéru sa vykonavaju
podla schvaleného procesu.

Instalaciu a evidenciu softvéru zabezpecuje prislusna IT rola podla internych pravidiel.

Poruchu softvéru je pouzivatel povinny nahlasit’ urcenym spésobom. Prislusna IT rola zabezpedi
odstranenie softvérovej poruchy podla dohodnutého postupu.

Zakazuje sa pouzivat, uchovavat alebo distribuovat akykolvek piratsky softvér a neopravnene
nadobudnuté udaje na hardvérovom vybaveni skoly.

Aktudlnost softvéru a bezpecnostnych oprav sa kontroluje a zabezpecuje podla pravidiel skoly.

8.4.4 Pouzivanie internetu, internych informacnych sluzieb a elektronickej
posty

Na elektronicki po$tu zamestnanca alebo iného opravneného pouzivatela VSZaSP sv. Alzbety je
potrebné nahliadat ako na neverejnd komunikaciu medzi jednotlivymi subjektmi, na ktoru sa vztahuje
ochrana sukromia a prislusné pravne predpisy.

Pre zaistenie bezpecnosti a kontinuity prevadzky informacného systému a datovej siete, ako aj v pripade
poziadavky na sucinnost organom cinnym v trestnom konani, méze VSZaSP sv. Alzbety v stlade s
préavnymi predpismi a internymi pravidlami pristupovat’ k dostupnym zaznamom slvisiacim s
elektronickou postou, pristupom na internet alebo pristupom do informacnych systémov.

Zakazuje sa zobrazovanie, uchovéavanie, Sirenie alebo spraclivanie obsahu, ktory je protipravny,
nevhodny alebo nesuvisi s ¢innostou vysokej Skoly.

Pristup na internet a elektronickll posStu sa nesmie pouzit' v rozpore s pravnymi predpismi, internymi
pravidlami alebo pravami tretich osob.

Akykolvek softvér, subory alebo dokumenty ziskané prostrednictvom internetu a ulozené na pocitaci
alebo inom zariadeni vysokej Skoly sa mozu pouzivat’ vyhradne spdsobom, ktory je v sulade s ich
licenciami, autorskymi pravami a Ucelom suvisiacim s pracovnymi, Studijnymi alebo inymi opravnenymi
povinnostami pouzivatela IT.

Zakazuje sa pouzivat' technické prostriedky, datovu siet” alebo informacné systémy Skoly na zabavny
obsah, hry alebo sUbory nesuvisiace s opravnenym ucelom ich pouzitia.

Zakazuje sa rozSirovanie akéhokolvek softvéru alebo Udajov, ktoré si majetkom, aktivom alebo
chranenym obsahom V$ZaSP sv. Alzbety, bez opravnenia.
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Pouzivatelom sa zakazuje vyuZivat internet alebo elektronickd postu na Sirenie Skodlivého softvéru
alebo iného skodlivého obsahu.

Pouzivatel nesmie vyuzit' internet alebo elektronickd poStu na narusenie bezpecnosti, dostupnosti,
sukromia alebo riadnej prevadzky systémov, sieti, pouzivatelov alebo tretich osdb.

Kazdy pouzivatel internetu a elektronickej posty sa identifikuje svojim menom, pripadne pracovnym
zaradenim, studijnym zaradenim alebo inym Gdajom, ak sa to pri danej komunikacii vyzaduje.

Hovorit, pisat’ alebo prispievat v mene V5ZaSP sv. Alzbety do diskusnych skupin, fér, médii alebo inych
verejnych komunikacnych priestorov mozu len osoby, ktoré su na to riadne poverené.

Pouzivatelia sa m6zu zapajat’ do verejnych diskusii a for len spdsobom, ktory nesmie vytvarat dojem, ze
vystupujli v mene VSZaSP sv. Alzbety, ak na to neboli povereni.

Pri verejnej elektronickej komunikacii je pouzivatel povinny zdrzat' sa prejavov, ktoré su protipravne,
diskriminacné, urazlivé, neopravnené alebo poskodzuju dobré meno VSZaSP sv. Alzbety, ako aj
neopravneného zverejiiovania Udajov alebo internych informacii.

Pouzivatelia internetu a elektronickej poSty mézu vyuzivat pristup na internet a elektronickd postu na
prieskum alebo prezeranie informacnych zdrojov nesuvisiacich s pracovnou alebo Studijnou naplnou
pocas prestavky alebo mimo pracovnej doby, ak su dodrzané vSetky ustanovenia tejto smernice.

VSZaSP sv. Alzbety poskytne orgadnom cinnym v trestnom konani dostupné zaznamy tykajlce sa
pristupu na internet alebo elektronickd postu prislusného pouzivatela, ak jej také povinnost vyplyva z
prislusnych pravnych predpisov.

Pouzivatel internetu a elektronickej posty je povinny riadit sa pravnymi predpismi, autorskym pravom,
pravami k ochrannym znadmkam a inymi pravami tretich oséb.

Komeréné pouzivanie internetu mimo cinnosti VSZaSP sv. Alzbety je mozné len na zaklade povolenia
vysokej skoly.

8.4.5 Pouzivanie hlasovej, faxovej a obrazovej komunikacie pri posielani
osobnych udajov alebo inych citlivych informacii

Pouzivanie hlasovej, faxovej a obrazovej komunikacie pri posielani osobnych tdajov alebo inych
citlivych informacii sa riadi touto smernicou, internymi pravidlami a prislusnymi pravnymi predpismi v
oblasti ochrany osobnych udajov.

Pri pouzivani hlasovej, faxovej a obrazovej komunikacie je potrebné dodrziavat’ pravidld ochrany
osobnych udajov, dévernych a inych citlivych informacii.

Porusenie pravidiel pri pouzivani hlasovej, faxovej alebo obrazovej komunikacie moze byt posudzované
ako porusenie pracovnej discipliny, porusenie Studijnych povinnosti alebo porusenie zmluvnych
povinnosti podla postavenia konkrétnej osoby.
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Osobné Udaje a citlivé informacie mo6zu prostrednictvom hlasovej, faxovej alebo obrazovej komunikacie
posielat’ len poverené osoby podla pravidiel vysokej skoly.

Vsetky zariadenia sluZiace na zber, archivovanie a posielanie osobnych Udajov alebo inych citlivych
informacii sa musia vyuzivat' v sulade s pridelenymi opravneniami a pravidlami ustanovenymi touto
smernicou.

Pouzivatelia su povinni uréenym spdsobom oznamit zmeny funkcionalit, poruchy zariadeni, podozrenia
na bezpecnostny incident alebo incidenty suvisiace s posielanim osobnych Udajov alebo citlivych
informacii.

Vstupné zaskolenie pouzivatelov na pouzivanie informacéného systému a bezpecnost pristupu sa
zabezpecuje podla pravidiel VSZaSP sv. Alzbety.

Pravidelné preskolenie pouzivatelov v oblasti pouzivania informaéného systému, ochrany osobnych
dajov a bezpecnosti pristupu sa zabezpecuje podla pravidiel VSZaSP sv. Alzbety.

8.4.6 Kamerové systéemy

VSZaSP sv. Alzbety moze pouzivat kamerové systémy na monitorovanie svojich vnitornych
priestorov, vonkajSich priestorov alebo pristupovych komunikacii z dévodu ochrany majetku,
bezpeclnosti 0séb a ochrany priestorov vysokej skoly.

Vsetky priestory, ktoré si monitorované kamerovym systémom, musia byt oznacené na viditelnom
mieste informaciou o monitorovani, ktord urcuje osobitny predpis pre kamerové systémy.

Zaznamy z kamerového systému sa ukladaju na uréené pamatové médium alebo do urceného systému
a uchovavaju sa len pocas nevyhnutnej doby v stlade s pravnymi predpismi.

Zaznamy z kamerového systému sa uchovavaju pocas retencnej lehoty uréenej VSZaSP sv. Alzbety; po
jej uplynuti sa priebezne mazu, v zmysle osobitného interného predpisu pre kamerové systémy.

Pristup k zZivému nahladu a archivnym zaznamom kamerového systému maju len opravnené osoby.

Kamerové systémy nesmu byt pouzivané na neopradvnené monitorovanie oséb pri pracovnej ¢innosti,
prichode a odchode do prace alebo pri ostatnych beznych cinnostiach na pracovisku, ak na to neexistuje
osobitny pravny dévod a splnené zakonné podmienky.

8.4.7 Bezpecnostné opatrenia pri pouzivani technickych a programovych
prostriedkov IT

Na ochranu technickych a programovych prostriedkov IT sa pouZivaju bezpecnostné opatrenia
a systémy podla technickych moznosti a potrieb vysokej skoly.
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Zamestnancom, Studentom a inym pouzivatelom sa zakazuje vyrad'ovat' z ¢innosti, narisat, prekonavat’
alebo obchadzat ktorékolvek bezpecnostné zariadenie alebo bezpecnostny systém.

Subory, ktoré obsahuju doverné Udaje, osobné Udaje alebo iné citlivé informacie, musia byt pri prenose
prostrednictvom internetu chranené primeranym bezpecnostnym opatrenim, najma Sifrovanim, ak to
povaha Udajov a technické moznosti vyzaduju.

Pri opusteni pracoviska, aj kratkodobom, je pouzivatel povinny vylicit akikolvek moznost’
neopravneného pristupu tretich osob k idajom a manipulacie s nimi.

Pokus o narusenie bezpecnosti IT alebo ochrany dat je pouzivatel povinny bezodkladne oznamit
ur¢enym spdsobom.

8.5. Pravidla autentifikacie, hesiel a pristupovych
prav

V tejto Casti sU upravené pravidla autentifikacie pouzivatelov, pouzivania prihlasovacich mien, hesiel,
viacfaktorového overovania, pridelovania pristupovych Udajov a zmeny, zrusenia alebo blokovania
pristupovych prav k informaénym systémom a sluzbam VSZaSP sv. Alzbety.

Kazdy pouzivatel IT méa pridelené svoje prihlasovacie meno a heslo, ktoré musi zachovat' v tajnosti. Tieto
prihlasovacie Udaje, pomahaju stanovit' osobnu zodpovednost pouzivatela za cinnosti vykonané v
informacnych systémoch vysokej skoly.

Zakazuje sa spolo¢né pouzivanie prihlasovacich mien a hesiel viacerymi pouzivatelmi IT.

Pouzivatel IT je plne zodpovedny za svoje heslo. Heslo nesmie byt lahko uhadnutelné alebo
odvoditelné. V pripade zabudnutia hesla sa nové heslo nastavi uréenym spdsobom po overeni
totoZnosti pouzivatela.

V pripade podozrenia na prezradenie hesla je pouzivatel povinny heslo bezodkladne zmenit a
postupovat’ urcenym spdsobom.

Je zakadzané poskytovat tretim osobam informacie o pouzivateloch, ich opravneniach, heslach alebo
autentifikac¢nych prostriedkoch, ak by mohli byt zneuzZité na neopravneny pristup.

8.5.1 Hesla administratorov

Administratorské heslo musi spifiat poziadavky na zloZitost a bezpecnost uréené pre dany
systém, v dizke minimalne 16 znakov, ak to systém umoznuje.

Pravidlda zmeny administratorskych hesiel sa uréuju podla technickych moznosti prislusného
systému. Opatovné pouzivanie administratorskych hesiel sa obmedzuje podla technickych moznosti
prislusného systému.
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Administratorsky Ucet sa pri opakovanom nespravnom zadani hesla blokuje podla bezpecnostnych
pravidiel a technickych moznosti prislusného systému.

BezpecCnostna képia aktuadlneho hesla administratora musi byt” uloZzend uréenym spdsobom, ktory
zabezpedi ochranu pred neopravnenym pristupom a zaroven umozni nddzovy pristup v odévodnenych
pripadoch. MozZe byt ulozend v obalkovom rezime, v elektronickom trezore hesiel alebo v inom
schvalenom systéme spravy privilegovanych pristupov. Konkrétny spdsob ulozenia bezpecnostnej kdpie
hesla administratora urci skola podla svojich technickych a organizacnych moznosti.

e Obadlkovy rezim znamena uloZenie bezpelnostnej kdpie aktudlneho hesla administratora v
zalepenej a zapecatenej obalke u osoby urcenej skolou.

e Elektronicky trezor hesiel znamena systém alebo aplikaciu uréend na bezpecné uloZenie a
spravu hesiel, pristupovych Udajov alebo privilegovanych pristupov.

e Iny schvaleny systém spravy privilegovanych pristupov znamena technické alebo organiza¢né
rieenie uréené VSZaSP sv. Alibety na bezpeéné uchovavanie, kontrolu, pouzivanie alebo
nudzové spristupnenie administratorskych hesiel.

8.5.2 Hesla pouzivatelov s privilegovanym pristupom

Pouzivatel'mi s privilegovanym pristupom su IT roly alebo iné osoby, ktoré maju administratorské
alebo rozsirené opravnenia k informacnym systémom, technickym alebo programovym prostriedkom
vysokej skoly. Privilegovany pristup sa prideluje iba v rozsahu nevyhnutnom na plnenie pracovnych,
zmluvnych alebo poverenych Uloh pouzivatela.

Pouzivatel s privilegovanym pristupom nesmie pouzivat privilegovany Ucet na beznu pouzivatelskd
¢innost, ak ma na tento Ucel prideleny samostatny bezny Gcet.

Hesla pouzivatelov s privilegovanym pristupom sa menia podla poziadaviek urcenych pre prislusny
systém. Administratorské heslo musi splfat’ poziadavky na zloZitost a bezpecnost uréené pre dany
systém, v dlzke minimalne 16 znakov, ak to systém umoznuje.

Opéatovné pouzivanie hesiel pouzivatelov s privilegovanym pristupom sa obmedzuje podla technickych
moznosti prislusného systému.

Ucet pouzivatela s privilegovanym pristupom sa pri opakovanom nespravnom zadani hesla blokuje
podla pravidiel a technickych moznosti prislusného systému.

8.5.3 Hesla ostatnych pouzivatelov

Heslo ostatného pouzivatela musi mat' najmenej 12 znakov, velké pismeno, malé pismeno, cislo
a Specialny znak, ak prislusny systém nevyzaduje prisnejsie pravidla. Musi byt nastavené tak, aby nebolo
[ahko uhadnutelné alebo odvoditelné.

Pouzivatel je povinny zachovavat heslo v tajnosti a nesmie ho zapisovat, ukladat’ alebo spristuprfiovat’
sp6sobom, ktory by umoznil jeho zneuZzitie.
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Pouzivatel nesmie pouzivat rovnaké heslo do informaénych systémov VSZaSP sv. Alzbety a do
sukromnych alebo externych sluzieb, ak by tym mohlo dojst’ k ohrozeniu bezpecnosti informacnych
systémov vysokej skoly.

V pripade podozrenia na zneuZzitie, prezradenie alebo neopravnené pouzitie hesla je pouzivatel povinny
heslo bezodkladne zmenit a oznamit tuto skutocnost’ uréenym spdsobom.

8.5.4 Pridelovanie adries elektronickej posty

E-mailové adresy zamestnancov sa pridelujd pri  vzniku pracovného, obdobného
pracovnopravneho, zmluvného alebo iného opravneného vztahu k VSZaSP sv. Alzbety na zéklade
schvalenej poziadavky opravnenej osoby. Opravnenou osobou na podanie alebo schvalenie poziadavky
je najma priamy nadriadeny pouzivatela, veduci prislusného pracoviska, personalne pracovisko alebo
ind osoba urcené skolou.

E-mailové adresy Studentov sa prideluju pri zapise na stidium alebo inom uréenom Ukone slvisiacom
so vznikom studijného vztahu podla pravidiel skoly.

E-mailové adresy VSZaSP sv. Alzbety sa prideluji v doméne ,vssvalzbety.sk” Standardny forméat e-
mailovej adresy je:

a) priezvisko@vssvalzbety.sk
b) v pripade zhodného priezviska viacerych pouZzivatelov meno.priezvisko@vssvalzbety.sk

Pri pridelovani adries elektronickej posty sa rozliSuju najma osobné, funkné, skupinové, projektové
a docasné e-mailové adresy.

Pouzivatel je povinny pouzivat pridelend e-mailovd adresu v sulade s touto smernicou, internymi
pravidlami VSZaSP sv. Alzbety a Gcelom, na ktory mu bola pridelena.

Po skonceni opravneného dévodu pouzivania elektronickej posSty sa e-mailova adresa alebo schranka
spracuje podla pravidiel vysokej Skoly. PoZiadavka na zmenu, zablokovanie alebo zrusenie e-mailovej
adresy sa oznamuje uréenym sposobom.

8.5.5 Pridelovanie pristupovych udajov do informacnych systémov

Pristupové Udaje do informacnych systémov VSZaSP sv. Alzbety sa prideluju pouzivateflom na
zaklade ich pracovného, studijného, zmluvného alebo iného opravneného vztahu k VSZaSP sv. Alzbety
podla schvéleného procesu a v rozsahu potrebnom na plnenie ich pracovnych, studijnych, zmluvnych
alebo inych opravnenych uloh.

Pristup do datovej siete, informacnych systémov, programov, internetu alebo elektronickej posty sa
zriaduje uréenym spbsobom. Poziadavka na zriadenie, zmenu alebo zrusenie pristupu musi byt
schvélend podla pravidiel vysokej skoly.
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Pri zmene alebo skonceni opravneného dévodu pouzivania pristupu sa pristupové prava zmenia alebo
zrusia podla pravidiel vysokej Skoly.

Osoba zodpovedna za schvélenie pristupu je priamy nadriadeny zamestnanca, resp. osoba poverena
dohladom nad cinnostou konkrétnej tretej strany. V pripade Studentov sadu pristupov urcuje Studijné
oddelenie a vyucujuci v ramci rozsahu informacnych aktiv, ktoré Studenti potrebuji na splnenie
stanovenych cielov vzdelavania a vyskumu.

8.5.6 Pridelovanie pristupov do Wi-Fi a VPN

Pristup do Wi-Fi siete VSZaSP sv. Alzbety sa prideluje zamestnancom, $tudentom a inym
opravnenym pouzivatelom podla uréenych pravidiel.

Pristup do VPN alebo iného vzdialeného pristupu sa prideluje len opravnenym pouzivatelom, ktorym je
takyto pristup potrebny na plnenie pracovnych, studijnych, zmluvnych alebo inych opravnenych dloh.

Hesla alebo pristupové Udaje pre vzdialeny VPN pristup a Wi-Fi siet' nesmu byt zhodné s heslami na
pristup do hlavnych informaénych systémov, ak to technické moznosti a bezpe¢nostné pravidla VSZaSP
sv. AlZzbety umozniuju.

Po skonceni opradvneného ddévodu pouzivania sa pristup do Wi-Fi, VPN alebo iného vzdialeného
pristupu zablokuje alebo zrusi podla pravidiel skoly.

8.5.7 Pouzivanie viacfaktorového overovania (MFA)

Administratori a pouZzivatelia s privilegovanym pristupom pouZzivaju viacfaktorové overovanie v
systémoch ur¢enych skolou. VSZaSP sv. Alzbety mdze urdit systémy, pri ktorych je MFA povinné aj pre
ostatnych pouzivatelov.

Ako MFA metdédy sa mozu pouzivat metddy schvalené skolou, najma autentifikacnad aplikéacia,
bezpecnostny kIU¢, certifikat alebo iny schvaleny overovaci prostriedok.

Z&lozné MFA kody alebo ndhradné MFA zariadenie sa pouzivaju podla pravidiel prislusného systému.

O odobratie, resetovanie alebo zmenu MFA metddy méze pouzivatel poziadat iba vo vlastnom mene a
jeho poziadavka musi byt hodnoverne autentifikovana.

Zakazuje sa ukladanie MFA zéloznych kédov, QR kddov, seedov na nechranenych Uloziskach.

8.5.8 Zmena, zrusenie a blokovanie pristupovych prav

Zmena, zruSenie alebo blokovanie pristupovych prav sa vykonava pri zmene alebo skonceni
opravneného dévodu pouzivania pristupu, napriklad pracovného zaradenia, zmene studijného statusu,
zmene zmluvného vztahu, zmene rozsahu opravneni, pri skonceni pracovného pomeru, skonceni studia,
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skonceni zmluvného vztahu alebo pri inom ddévode, pre ktory pouzivatel uz nepotrebuje pévodne
prideleny pristup.

Potreba zmeny, zruSenia alebo blokovania pristupovych prav sa oznamuje bezodkladne prislusnej IT
role a vykonava a eviduje sa uréenym spdsobom.

Pristupové prava mdzu byt docasne zablokované najma pri podozreni na zneuzitie Uctu, prezradenie
hesla, bezpecnostny incident, porusenie tejto smernice, skonlenie alebo prerusenie opravneného
dovodu pouzivania pristupu alebo pri necinnosti Uctu.

Po zrusSeni pristupovych prav musi byt” pouzivatelovi znemozneny pristup k informaénym systémom,
Gdajom a sluzbam VSZaSP sv. Alzbety v rozsahu, v akom na tento pristup zanikol dévod.

8.6. Ochrana osobnych udajov, sukromia,
zverejnovanie a manipulacia s informaciami

V tejto Casti su upravené pravidla ochrany osobnych Udajov, ochrany sukromia pouzivatelov,
zverejnovania, klasifikacie, oznacovania, manipulacie, prenosu, zdielania a uchovavania dokumentov a
informacii spracivanych alebo pouzivanych v rdmci systémov a sluZieb VSZaSP sv. Alzbety.

VSZaSP sv. Alzbety pri spractvani osobnych tidajov postupuije v stlade s pravnymi predpismi na ochranu
osobnych Udajov, najma s GDPR a zdkonom ¢. 18/2018 Z. z. o ochrane osobnych Udajov, ako aj s
internymi pravidlami skoly.

8.6.1 Ochrana sukromia pouzivatelov

VSZaSP sv. Alzbety pri sprave a pouzivani informacnych systémov, technickych prostriedkov,
datovej siete, elektronickej posty, internetu a dalsich sluzieb reSpektuje pravo pouzivatelov na ochranu
sukromia v rozsahu ustanovenom pravnymi predpismi a internymi pravidlami vysokej skoly.

Pouzivatelia bert na vedomie, Ze pouZivanie systémov a sluzieb Skoly méze byt v nevyhnutnom
rozsahu monitorované alebo zaznamenavané na bezpecnostné, prevadzkové, kontrolné, zakonné alebo
zmluvné Gcely.

Monitorovanie alebo kontrola pouzivania informacnych systémov a sluzieb sa vykonava len v rozsahu
potrebnom na dosiahnutie uréeného Ucelu a spdsobom, ktory je primerany, odévodneny a v sulade s
pravnymi predpismi.

Pristup k Udajom alebo zdznamom, ktoré mézu suvisiet” so sukromim pouzivatela, maju len opravnené
osoby v rozsahu potrebnom na plnenie ich pracovnych, zmluvnych alebo zakonnych povinnosti.

Pouzivatel nesmie bez opravnenia pristupovat k Udajom, komunikacii, suborom, prieCinkom, e-
mailovym schrénkam alebo inym informacidm inych pouzivatelov.
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8.6.2 Zverejriovanie informacii

Informacie, dokumenty, osobné Udaje alebo iné Udaje spraclivané alebo pouZivané v ramci
VSZaSP sv. Alzbety sa mdzu zverejfiovat’ iba vtedy, ak na to existuje pravny zéklad, opravneny Gcel,
interné opravnenie alebo suhlas osoby opravnenej rozhodnut o ich zverejneni.

Zverejnovanie informacii vo verejne dostupnych alebo internych komunikacnych priestoroch skoly sa
vykonava iba v rozsahu primeranom Ucelu zverejnenia.

Pri zverejhovani osobnych Udajov je potrebné posudit’ najma Ucel a pravny zaklad zverejnenia, rozsah
Udajov, dobu zverejnenia, okruh prijemcov a rizika pre dotknuté osoby.

Zamestnanci, Studenti a ini pouZivatelia nesmu bez opravnenia zverejiovat’ interné, doverné, osobné
alebo iné citlivé informacie vysokej skoly.

Kontaktné udaje zamestnancov, Udaje o pracoviskach, studijné informaécie, rozvrhy, vysledky, fotografie,
videozdznamy alebo iné informacie tykajluce sa fyzickych oséb sa mézu zverejhovat’ iba v sulade s
pravnymi predpismi a internymi pravidlami.

8.6.3 Spracuvanie osobnych udajov v informacnych systémoch

Osobné Udaje sa v informacénych systémoch VSZaSP sv. Alzbety spracivaji iba na uréené,
vyslovne vymedzené a opravnené Ucely suvisiace s ¢innostou vysokej Skoly.

Spractvanie osobnych Udajov v informacnych systémoch Skoly méze zahffhat’ najma Udaje osdb, ktoré
maju alebo mali k vysokej skole Studijny, pracovny, zmluvny, projektovy, odborny alebo iny opravneny
vztah.

Pristup k osobnym ddajom v informacnych systémoch sa prideluje iba opravnenym osobédm a len v
rozsahu potrebnom na plnenie ich pracovnych, studijnych, zmluvnych alebo inych opravnenych uloh.

Pouzivatelia, ktori spractvaju osobné uUdaje v informacnych systémoch, st povinni chranit’ ich pred
neopravnenym pristupom, spristupnenim, zmenou, stratou, zni¢enim, poskodenim alebo zneuzitim.

Osobné Udaje sa mozu kopirovat, exportovat, prenadsat, ukladat' mimo informaéného systému alebo
poskytovat  dal$im osobam iba v rozsahu povolenom pravnymi predpismi, internymi pravidlami alebo
rozhodnutim opravnenej osoby VSZaSP sv. Alzbety.

Ak informacny systém umoznuje vedenie auditnych zaznamov o pristupe k osobnym uUdajom, tieto
zdznamy sa uchovavaju a vyhodnocuju uréenym spdsobom.

8.6.4 Klasifikacia, oznacovanie a manipulacia s dokumentmi a informaciami

Dokumenty a informacie pouZivané alebo spractivané v ramci VSZaSP sv. Alzbety sa chrania
podla ich obsahu, vyznamu a moznych néasledkov ich neopravneného spristupnenia, zmeny, straty
alebo zneuzitia.
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Klasifikacia informacii musi byt" vykonana na zaklade vyznamnosti, funkcie a Ucelu informacii s
ohladom na dovernost, integritu, dostupnost. Informacia sa klasifikuje bez ohladu na jej format,
sp6sob ulozenia, systémy, aplikacie alebo nastroje, v ktorych sa nachadza alebo prostrednictvom
ktorych sa informacia spracuiva alebo prostrednictvom ktorych je prenasana.

Z hladiska:

e dovernosti su klasifikacné stupne informacnych aktiv definované ako verejné, interné,
chranené, prisne chranené, pricom plati pravidlo, ak nie je informacné aktivum explicitne
klasifikované je povazované za interné,

e integrity su klasifikacné stupne informacnych aktiv definované ako nizka, stredna, vysoka,

e dostupnosti su klasifikacné stupne informacnych aktiv definované ako nizka, stredna, vysoka.

Kazda klasifikovana informacia musi mat’ prideleny jeden klasifika¢ny stupen dovernosti, jeden
klasifika¢ny stupen integrity a jeden klasifikacny stupen dostupnosti.

Informaécie, nastavenia, postupy, smernice a ostatné Ukony ohladom riadenia aktiv sa klasifikuju
rovnakym alebo vyssim klasifikaénym stupfiom, akym su oznacené informacné aktiva, ktorych riadenie
opisuju.

Pre kazdu kategoriu citlivosti informécii musia byt definované zodpovedajlce bezpeénostné opatrenia
na ich ochranu.

Pouzivatelia su povinni s dokumentmi a informaciami zaobchadzat' tak, aby nedoslo k ich
neopravnenému spristupneniu, strate, poskodeniu alebo zneuzitiu.

Klasifikované informacie sa ukladaju, prenasaju, zdielaju, archivuju a likviduju iba spdsobom urc¢enym
VSZaSP sv. Alzbety alebo v stlade s pravnymi predpismi.

8.6.5 Prenos, zdielanie a uchovavanie klasifikovanych informacii

Klasifikované informéacie sa mozu prenasat, zdielat alebo uchovavat iba sp6sobom zodpovedajicim ich
povahe, UCelu spraclvania a pozZiadavkam na ich ochranu.

Pri prenose alebo zdielani informacii je pouzivatel povinny pouzit' primerané bezpecnostné opatrenia,
najma overenie prijemcu, zabezpeceny prenos, chraneny pristup alebo Sifrovanie, ak to povaha Udajov
vyzaduje.

Pouzivatel nesmie odosielat klasifikované informéacie prostrednictvom neschvélenych alebo
nezabezpecenych kanalov a pred odoslanim je povinny overit’ spravnost’ adresata a primeranost
rozsahu poskytovanych informécii.

8.6.6 Poskytovanie udajov tretim stranam

Udaje, dokumenty, osobné Udaje, doverné informacie alebo iné citlivé informacie VSZaSP sv.
Alzbety sa mézu poskytovat tretim stranam iba vtedy, ak na to existuje pravny zaklad, zmluvny zaklad,

32255

Vysoka skola zdravotnictva a socialnej prace sv. Alzbety v Bratislave, n. o.
Palackého 1

811 02 Bratislava

www.vssvalzbety.sk



http://www.vssvalzbety.sk/

Vysoka skola zdravotnictva
a socialnej prace sv. Alzbety v Bratislave, n. o.

opravneny Ucel, suhlas opravnenej osoby alebo iny ddvod ustanoveny pravnymi predpismi alebo
internymi pravidlami skoly.

Za tretie strany sa na Ucely tejto smernice povazuji osoby alebo organizacie mimo VSZaSP sv. Alzbety,
najméa dodavatelia, servisné organizacie, zmluvni partneri, organy verejnej moci, partnerské pracoviska
a externi spolupracovnici.

Pred poskytnutim Udajov tretej strane je potrebné posudit’ najma Ucel, pravny alebo zmluvny zaklad,
rozsah Udajov, opravnenost prijemcu, bezpecnostné opatrenia pri prenose, povinnost” micanlivosti,
zmluvnul ochranu Udajov a potrebu sprostredkovatelskej zmluvy.

Ak tretia strana spractiva osobné Gdaje v mene VSZaSP sv. Alzbety, musi byt pravny vztah s touto tretou
stranou upraveny v sulade s pravnymi predpismi na ochranu osobnych tdajov.

Tretim strandm mozno poskytnUt' iba také Udaje a v takom rozsahu, ktory je nevyhnutny na splnenie
uréeného ucelu.

Poskytnutie Udajov tretej strane sa podla povahy Udajov a internych pravidiel $koly eviduje alebo
dokumentuje.

Pouzivatel nesmie bez opravnenia poskytovat tretim stranam Udaje o informacnych systémoch,
technickej infrastrukture, bezpecnostnych opatreniach, pristupovych pravach, pouzivateloch alebo inych
internych skutoénostiach VSZaSP sv. Alzbety.

8.7. Uétovatelnost, monitorovanie a auditné
zaznamy

V tejto Casti su upravené pravidla Uctovatelnosti Cinnosti pouZivatelov, monitorovania pouzivania
systémov a sluzieb VSZaSP sv. Alzbety, ako aj pravidla vytvarania, uchovavania, vyhodnocovania a
spristupfiovania auditnych zaznamov.

Ucelom Gctovatelnosti, monitorovania a auditnych zéznamov je zabezpecit moznost spatne preukazat
&innosti pouzivatelov, spravcov a systémov, chranit’ informacné systémy a Gdaje VSZaSP sv. Alzbety,
zistovat' a riesSit’ bezpelnostné incidenty, predchadzat neopravnenému pristupu a zabezpedit' riadnu
prevadzku informacného systému.

8.7.1 Uctovatelnost cinnosti pouzivatelov

Kazdy pouzivatel informa¢ného systému VSZaSP sv. Alzbety musi pouzivat pridelené
prihlasovacie meno, heslo alebo iny autentifikacny prostriedok tak, aby bolo mozné jeho cinnost' v
informacnom systéme primerane identifikovat a spatne priradit’ ku konkrétnemu pouzivatelovi.
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Pouzivatel nesmie pouzivat prihlasovacie meno, heslo, Ucet alebo iny autentifikacny prostriedok iného
pouzivatela.

Pouzivatel nesmie umoznit’ inej osobe pouzivanie svojho prihlasovacieho mena, hesla, G¢tu alebo iného
autentifikacného prostriedku.

Pouzivanie spolo¢nych alebo zdielanych pouzivatelskych Ucltov je zakazané, ak ich pouzitie nie je
vyslovne schvalené VSZaSP sv. Alzbety a technicky alebo organiza¢ne zabezpecené tak, aby bolo mozné
urcit' zodpovednost’ za vykonané cinnosti.

Cinnosti pouzivatelov v systémoch a sluzbach skoly mézu byt zaznamenéavané v rozsahu potrebnom na
zabezpecenie bezpecnosti, prevadzky, kontroly opravnenosti pristupu a riesenia bezpecnostnych
incidentov.

8.7.2 Auditné zaznamy

Auditné zdznamy su zaznamy vytvarané informaénymi systémami, technickymi prostriedkami,
aplikaciami, sietovymi zariadeniami alebo bezpelnostnymi nastrojmi, ktoré zachytavaju vybrané
¢innosti pouzivatelov, spravcov, systémov alebo zariadeni.

Auditné zéznamy mdzu obsahovat najma identifikaciu pouzivatela, systému alebo zariadenia, datum a
Cas udalosti, druh a vysledok cinnosti, technicku identifikaciu zariadenia, zdznamy o prihlaseni, zmenach
Uctov a pristupovych prav, administratorskych zasahoch, bezpecnostnych udalostiach alebo
podozreniach na incident.

Auditné zaznamy sa vytvaraju pri systémoch a sluzbach skoly v rozsahu ich technickych moznosti a
nastavenych pravidiel a musia byt chranené pred neopravnenym pristupom, zmenou, zmazanim, stratou
alebo zneuzitim.

8.7.2.1 Uchovavanie a vyhodnocovanie auditnych zaznamov

Auditné zdznamy sa uchovavaju pocas doby urCenej Skolou, pravnymi predpismi,
bezpecnostnymi poziadavkami alebo technickymi moznostami prislusného informacného systému.

Doba uchovavania auditnych zdznamov musi byt primerana Ucelu ich spraclvania, najmé potrebe
zabezpedenia bezpecnosti informacnych systémov, rieSenia bezpecnostnych incidentov, kontroly
opravnenosti pristupu a ochrany prav a opravnenych zaujmov VSZaSP sv. Alzbety.

Auditné zaznamy sa vyhodnocuju najma pri podozreni na neopravneny pristup, zneuzitie Uctu,
porusenie tejto smernice, bezpecnostny incident, technickd poruchu alebo vypadok systému, kontrole
¢innosti administratora alebo privilegovaného pouzivatela, alebo na zaklade poZiadavky opravneného
organu alebo vedenia vysokej skoly. Zaznamy monitoruju a vyhodnocuju uréené IT roly alebo iné
opravnené osoby v rozsahu svojej posobnosti.

Ak auditné zadznamy obsahuju osobné Udaje alebo Udaje suvisiace so sukromim pouzivatelov, ich
uchovavanie a vyhodnocovanie sa vykonava v stlade s pravnymi predpismi na ochranu osobnych Gdajov
a internymi pravidlami.
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8.7.2.2 Pristup k auditnym zaznamom

Pristup k auditnym zaznamom maju len opravnené osoby uréené VSZaSP sv. Alzbety, a to iba v
rozsahu potrebnom na vykon ich pracovnych, zmluvnych alebo zdkonnych povinnosti.

Auditné zaznamy sa nesmu spristupnovat’ neopravnenym osobam ani pouzivat na iny Gcel, nez
na ktory boli vytvorené alebo spractvané; musia byt chranené pred neopravnenym pristupom, zmenou
alebo vymazanim.

Ak sa auditné zaznamy poskytuju tretej strane, poskytuju sa len v nevyhnutnom rozsahu a za podmienok
ustanovenych pravnymi predpismi, zmluvou alebo internymi pravidlami.

8.8. Zalohovanie, obnova a kontinuita cinnosti
informacného systému

V tejto Casti sU upravené pravidla zdlohovania Udajov, obnovy Udajov zo zaloh, uchovavania
zaloznych médii, likvidacie archivnych médii a zabezpedenia kontinuity ¢innosti informacného systému
VSZaSP sv. Alzbety.

Cielom zalohovania je zabezpecit dostupnost, obnovitelnost' a ochranu udajov spractvanych v
informaénych systémoch VSZaSP sv. Alzbety v pripade technickej poruchy, havarie, bezpe¢nostného
incidentu, [udskej chyby, straty, poskodenia alebo neopravnenej zmeny Gdajov.

8.8.1 Zalohovanie udajov serverov a informacnych systémov

Udaje serverov, informaénych systémov, databaz, aplikacii, konfigura¢nych stiborov a daldich
délezitych technickych alebo programovych prostriedkov V$ZaSP sv. Alzbety sa zalohuju v rozsahu
ur¢enom vysokou Skolou. Zalohovanie sa vykonava podla vyznamu, klasifikacie a dolezitosti udajov,
technickych moznosti prislusného systému a pravidiel skoly.

Za vykonavanie zalohovania zodpoveda prislusnd IT rola podla rozsahu pridelenych opravneni a
zodpovednosti. O zalohovani sa vedie evidencia v rozsahu ur¢enom skolou.

Zalohovanie sa vykonava v intervaloch uréenych podla povahy systému, vyznamu Gdajov a poziadaviek
na obnovu prevadzky.

Zalohovanie sa vykonava v rozsahu potrebnom na obnovu prevadzky informacnych systémov a ochranu
Udajov, najma podla vyznamu systému, citlivosti Udajov a poziadaviek na obnovu.

Zalohy musia byt chranené pred neopravnenym pristupom, stratou, poskodenim, zni¢enim,
neopravnenou zmenou alebo zneuzitim.

Ak zélohy obsahuju osobné Udaje, doverné Udaje alebo iné klasifikované informéacie, musia byt chranené
primeranymi bezpecnostnymi opatreniami, najma obmedzenim pristupu, Sifrovanim alebo ulozenim v
zabezpecenom prostredi podla technickych moznosti a povahy tdajov.
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8.8.2 Operativna zaloha

Operativna zaloha je zaloha vytvarana na uUcely rychlej obnovy Udajov alebo systému v pripade
beznej poruchy, neimyselného vymazania, poskodenia Udajov alebo inej prevadzkovej udalosti.

Operativne zalohy sa vytvaraju v pravidelnych intervaloch podla dolezitosti systému a Udajov, ktoré su
predmetom zalohovania. Operativna zadloha moze byt vytvarana v pravidelnom intervale, pri vyznamnej
zmene alebo pred aktualizéciou, zédsahom alebo Udrzbou systému.

Operativne zalohy sa uchovavaju pocas doby uréenej VSZaSP sv. Alzbety podla technickych moznosti,
vyznamu Udajov a potreby obnovy.

Pristup k operativnym zaloham maju len osoby opravnené vykonavat zalohovanie, obnovu udajov alebo
spravu prislusného informaéného systému.

Pouzitelnost operativnych zaloh sa primerane overuje, najmé testovanim obnovy alebo kontrolou
Uspesnosti zalohovania.

8.8.3 Bezpecnostna zaloha

Bezpecnostna zaloha je zaloha vytvarana na Ucely ochrany Gdajov a obnovy prevadzky v pripade
zavaznej poruchy, havarie, bezpecnostného incidentu, Utoku, poskodenia systému alebo inej
mimoriadnej udalosti. Pristup k bezpe¢nostnym zalohdm je obmedzeny na opravnené osoby a musi byt’
evidovany alebo inak kontrolovatelny podla technickych moznosti skoly.

Bezpecnostna zaloha sa uchovéva oddelene od prevadzkového prostredia alebo spésobom, ktory
primerane znizuje riziko jej poskodenia, zni¢enia, neopravnenej zmeny alebo zneuZzitia.

Bezpecnostna zaloha mdze byt ulozend najméa na zaloznom serveri, externom médiu, zabezpeéenom
UloZisku, v oddelenej lokalite, cloudovej sluzbe alebo inom technicky a bezpecnostne vhodnom
prostredi.

Bezpelnostné zalohy obsahujlice osobné Udaje, doverné Udaje alebo iné citlivé informéacie musia byt
chranené primeranymi technickymi a organizacnymi opatreniami.

Bezpecnostné zalohy sa uchovavaju pocas doby urcenej podla vyznamu systému, poziadaviek na
obnovu prevadzky, pravnych poziadaviek a internych pravidiel.

8.8.4 Obnova udajov zo zaloh

Obnova Udajov zo zéloh sa vykonava v oddévodnenych pripadoch, najmé pri strate, poskodeni,
neumyselnom vymazani Udajov, technickej poruche, bezpeénostnom incidente alebo havarijnom stave.

Obnovu Udajov zo zéloh vykonava prislusna IT rola podla rozsahu pridelenych opravneni.
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Ak sa obnova Udajov vykonava v suvislosti s bezpecnostnym incidentom, musi sa postupovat’ tak, aby
nedoslo k zmareniu vysetrovania incidentu alebo strate dolezitych auditnych zaznamov.

O obnove Gdajov zo zaloh sa vedie zéznam v rozsahu uréenom VSZaSP sv. Alzbety, najma o datume a
Case obnovy, dovode obnovy, rozsahu obnovovanych Udajov, pouzitej zalohe, osobe vykonavajlcej
obnovu, osobe pozadujlcej alebo schvalujicej obnovu a vysledku obnovy.

Funkcnost obnovenych Udajov alebo systému sa po obnove primerane overi.

8.8.5 Likvidacia archivnych médii

Archivne, zalozné, paméatové a iné nosice Udajov, ktoré sa uz nepouzivaju alebo ktorym uplynula
urcena doba uchovavania, sa likviduju sp6sobom, ktory zabréni neopravnenému pristupu k idajom, ich
obnoveniu alebo zneuZitiu.

Likvidacia médii obsahujucich osobné Udaje, doverné Gdaje alebo iné citlivé informacie sa vykonava
sposobom, ktory znemozni obnovu Udajov, najma bezpeénym vymazanim, kryptografickym
znehodnotenim, fyzickym znicenim alebo odovzdanim opravnenej servisnej alebo likvidacnej
spolocnosti.

Pred vyradenim alebo odovzdanim zariadenia na servis, opravu, reklamaciu, likvidaciu alebo iné pouzitie
je potrebné zabezpedit odstranenie alebo primeranu ochranu Udajov ulozenych na médiu.

O likvidacii archivnych alebo zaloznych médii obsahujlucich osobné, déverné alebo iné klasifikované
Udaje sa vedie zdznam. Zdznam moze obsahovat’ najmé identifikdciu a typ média, ddtum a sposob
likvidacie, osobu vykonavajucu alebo schvalujicu likvidaciu a potvrdenie dodavatela alebo likvidacnej
spolocnosti, ak bola likvidacia vykonana externe.

8.8.6 Plan kontinuity cinnosti informacného systému

VSZaSP sv. Alzbety zabezpecuje primerand kontinuitu ¢innosti informa¢ného systému tak, aby v
pripade poruchy, havérie, bezpecnostného incidentu, vypadku sluzby alebo inej mimoriadnej udalosti
bolo mozné obnovit' ¢innost’ dolezitych informacnych systémov a sluzieb v primeranom case.

Pre kritické informacné systémy sa osobitnym procesom za Ucasti garantu procesu, IT role a inych
urcenych pracovnych roli urcuji hodnoty RPO a RTO, teda maximélna pripustnd strata Udajov a
maximalny pripustny ¢as obnovy systému alebo sluzby.

Plan kontinuity ¢innosti informacného systému sa preskimava a aktualizuje podla zmien informacnych
systémov, technickej infrastruktiry, organizacnej Struktiry, dodavatelov alebo bezpecnostnych
poziadaviek. Pouzitelnost’ planu, zaloh a postupov obnovy sa primerane testuje, najma pri kritickych
informacnych systémoch alebo po vyznamnych zmenach technickej infrastruktary.
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Ak plan kontinuity cinnosti informacného systému nie je vypracovany ako samostatny dokument,

zadkladné postupy obnovy a zodpovednosti sa urlia v prevadzkovej dokumentécii informacnych
systémov alebo v dokumentécii spravcov systémov.
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8.9. Ochrana udajov pri dodavke, instalacii,
udrzbe a servise IT

V tejto Casti su upravené pravidla ochrany Udajov pri dodavke, instalacii, idrzbe, oprave a servise
technickych a programovych prostriedkov VSZaSP sv. Alzbety, ako aj pravidla pristupu dodavatelov,
servisnych organizacii a inych tretich stran k systémom, sluzbdm a Gdajom vysokej skoly.

Cielom tychto pravidiel je zabezpecit, aby pri dodavatelskych, servisnych alebo udrzbovych Cinnostiach
nedoslo k neopravnenému pristupu k Udajom, strate Udajov, poskodeniu Udajov, zneuzitiu pristupovych
opravneni alebo naruseniu bezpecnosti informacného systému vysokej skoly.

8.9.1 Dodavka, instalacia, udrzba a servis technickych a programovych
prostriedkov

Dodavka, instalacia, udrzba, oprava alebo servis technickych a programovych prostriedkov
VSZaSP sv. Alzbety sa vykonava iba na zaklade schvéaleného alebo inak preukazatelného postupu. Tieto
cinnosti moze vykonavat iba opravnena IT rola alebo ina poverena osoba.

Pred servisom, opravou, reklaméciou alebo odovzdanim zariadenia tretej strane sa podla technickych
moznosti odstrénia alebo zabezpecia osobné Udaje, déverné Udaje, pristupové Udaje a iné citlivé
informécie.

Ak pri dodavke, instalacii, udrzbe, oprave alebo servise vznikd dodavatelovi pristup k systémom,
zariadeniam, Udajom alebo priestorom Skoly, zasah sa vykondva za podmienok uréenych vysokou
Skolou, najma v nevyhnutnom rozsahu, na nevyhnutny cas a podla potreby pod dohladom opravnenej
osoby.

O vykonanom zésahu sa podla povahy zasahu vedie primerany zaznam.

8.9.2 Pristup dodavatelov k informacnym systémom a udajom

Dodavatelom a inym tretim strandm mozno poskytnut’ pristup k systémom, zariadeniam, sluzbam
alebo Udajom vysokej Skoly iba vtedy, ak je takyto pristup nevyhnutny na plnenie zmluvnych, servisnych,
prevadzkovych alebo inych opravnenych uloh. Pristup dodavatela k systémom a Udajom modze byt
umozneny najma fyzicky na pracovisku, vzdialenym pristupom, servisnym alebo administratorskym
G¢tom, docasnym pristupovym opravnenim alebo inym spdsobom uréenym VSZaSP sv. Alzbety. Pri
vzdialenom pristupe dodavatela sa pouzivaju primerané bezpecnostné opatrenia, najma autentifikacia,
obmedzenie pristupu, ¢asové obmedzenie, monitorovanie alebo zaznam pristupu, ak to technické
moznosti umoziu;ju.

Pristup dodavatela sa poskytuje iba v rozsahu nevyhnutnom na splnenie konkrétneho tcelu a na
dobu nevyhnutnu na vykonanie prislusnej ¢innosti.
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Pristup dodavatela musi byt schvéleny opravnenou osobou a podla povahy pristupu evidovany
alebo inak preukazatelne dolozeny.

Ak je to technicky mozné a primerané, dodavatelovi sa prideluje samostatny pouzivatelsky alebo
administratorsky Ucet; pouzivanie spolo¢nych Gétov sa nepriplsta, ak VSZaSP sv. Alzbety neurdi
vynimocny a kontrolovany postup.

Po skonceni ¢innosti dodavatela alebo po zaniku dovodu pristupu sa pristupové opravnenia dodavatela
zrusia, zablokuju alebo primerane obmedzia.

Dodavatel nesmie bez vyslovného opravnenia VSZaSP sv. Alzbety kopirovat alebo prenasat Gdaje mimo
urceného prostredia, poskytovat' Udaje dalsim osobam, vytvarat’ pouzivatelské alebo administratorské
Ucty, menit’ bezpecnostné nastavenia, pripajat dalsSie zariadenia alebo systémy ani pouzivat' Udaje na
iny Ucel, nez na ktory mu bol pristup udeleny.

Pristup dodavatela sa podla povahy systému, rozsahu opravneni a technickych moznosti monitoruje
alebo spéatne kontroluje.

8.9.3 Mlcanlivost’ a zmluvné povinnosti dodavatelov

Dodavatelia a iné tretie strany, ktoré maju alebo moézu mat pristup k systémom, zariadeniam,
sluzbam, osobnym udajom, dévernym Gdajom alebo inym citlivym informéaciam VSZaSP sv. Alzbety, st
povinni zachovavat mlcanlivost” o vSetkych skutocnostiach, o ktorych sa dozvedia pri plneni svojich
¢innosti.

Povinnost ml¢anlivosti trva pocas trvania zmluvného alebo iného pravneho vztahu s VSZaSP sv. Alzbety
aj po jeho skonceni.

Povinnosti dodavatela v oblasti ochrany Udajov a informacnej bezpecnosti musia byt primerane
upravené v zmluve, objednavke, povereni, dohode o micanlivosti, sprostredkovatelskej zmluve alebo
inom pravnom dokumente.

Ak dodavatel spraciva osobné Udaje v mene VSZaSP sv. Alzbety, musi byt s nim uzatvorena
sprostredkovatelskéd zmluva, poverenie alebo iny pravny akt podla pravnych predpisov na ochranu
osobnych udajov.

Zmluvné povinnosti dodavatela mézu zahfnat najma mléanlivost, ochranu Gdajov pred neopravnenym
pristupom, pouzivanie pristupu iba na dohodnuty Ucel, zdkaz vyuZivania Udajov na vlastné Gcely, zakaz
neopravneného odovzdavania Udajov dalsim osobam, hlasenie bezpecnostnych incidentov, spolupracu
pri ich rieSeni, vratenie alebo likvidaciu Udajov po skonceni zmluvy, umoznenie kontroly alebo auditu v
primeranom rozsahu a dodrziavanie tejto smernice alebo relevantnych bezpecnostnych pravidiel
vysokej skoly.

Dodavatel je povinny bezodkladne oznamit VSZaSP sv. Alzbety akékolvek podozrenie na neopravneny
pristup, Unik Udajov, stratu Udajov, bezpecnostny incident alebo inG udalost, ktord moze ohrozit
bezpec¢nost informacnych systémov alebo Gdajov VSZaSP sv. Alzbety.
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VSZaSP sv. Alzbety modZe obmedzit, pozastavit alebo zrudit pristup dodavatela k systémom,
zariadeniam, sluzbam alebo udajom, ak pominul dévod pristupu alebo ak dodavatel porusi
bezpecnostné, zmluvné alebo zakonné povinnosti.

8.10. Bezpecnostné incidenty, zodpovednost' za
porusenie smernice a postihy

V tejto Casti su upravené pravidla oznamovania, evidencie, rieSenia a vyhodnocovania
bezpecnostnych incidentov, mimoriadnych udalosti a poruseni tejto smernice, ako aj pravidla
zodpovednosti pouzivatelov a tretich stran za porusenie pravidiel bezpeénosti informacného systému.

Za bezpecnostny incident sa na Ucely tejto smernice povazuje najmd udalost” alebo podozrenie na
udalost, ktord moze ohrozit' dovernost, integritu alebo dostupnost’ informacného systému, Udajov
alebo sluzieb vysokej skoly. M6ze nim byt najma neopravneny pristup, zneuzitie prihlasovacich udajov,
strata, krddez alebo zneuzitie zariadenia IT, vyskyt skodlivého softvéru, phishingovy alebo iny podvodny
utok, neopravnené spristupnenie, zmena, strata alebo znicenie Udajov, vypadok alebo narusenie
dostupnosti systému alebo sluzby, porusenie pravidiel pouzivania IT prostriedkov, porusenie ochrany
osobnych Udajov alebo ina udalost’ ohrozujuca bezpecnost informacného systému skoly.

8.10.1 Technicke prostriedky a nastroje pre predchadzanie kybernetickym
bezpecnostnym incidentom

VSZaSP sv. Alzbety v primeranom rozsahu vyuziva alebo postupne zavadza technické a
organizané opatrenia na monitorovanie, vyhodnocovanie a rieSenie bezpecnostnych udalosti a
incidentov v informacnych systémoch a datovych sietach skoly.

Tieto opatrenia slUzia na monitorovanie a vyhodnocovanie relevantnych udalosti v sietach a
informacnych systémoch, ako aj na v&asnu identifikaciu podozrivych alebo nestandardnych aktivit, ktoré
mozu nasvedCovat bezpelnostnému incidentu. Zaroven umoznuju ziskavanie a uchovavanie
primeranych informécii potrebnych na posudenie a rieSenie bezpecnostnych incidentov. Poznatky
ziskané z bezpecnostnych udalosti a incidentov sa vyhodnocuju s cieflom prijat’ primerané napravné
alebo preventivne opatrenia.

Proces detekcie bezpecnostnych incidentov je v podmienkach VSZaSP sv. Alzbety podporovany
bezpecnostnym a prevadzkovym monitoringom v rozsahu dostupnych technickych moznosti,
pouzivanych informacnych systémov, sietovej infrastruktiry a zmluvne zabezpecenych sluzieb.

Monitoring moéze zahfhat' najma sledovanie dostupnosti a funkénosti vybranych informacnych
systémov, serverov, sietovych prvkov, koncovych zariadeni, bezpecnostnych prvkov, elektronickej posty,
pristupov pouzivatelov a auditnych alebo prevadzkovych zdznamov. Ziskané udalosti a zaznamy sa
primerane analyzuju a vyhodnocuju s cielom identifikovat' nestandardné spravanie, technické poruchy,
zranitelnosti, podozrivé aktivity alebo bezpecnostné incidenty.
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Ak sa pri monitoringu alebo vyhodnocovani udalosti zisti bezpecnostny incident alebo d6vodné
podozrenie na bezpecnostny incident, postupuje sa podla pravidiel oznamovania, evidencie,
presetrovania a rieSenia bezpecnostnych incidentov uvedenych v Casti 8.10 tejto smernice.

VSZaSP sv. Alzbety mdze na Ucely prevencie, detekcie a riedenia bezpe¢nostnych incidentov vyuzivat
najma tieto technické alebo organizacné opatrenia:

e antivirusovu alebo antimalvérovu ochranu koncovych zariadeni a serverov,

e bezpecnostné prvky datovej siete, najma firewall, smerovace, prepinace, pristupové body a ich
konfiguracné pravidla,

e zaznamenavanie a uchovavanie vybranych prevadzkovych a bezpecnostnych udalosti v rozsahu
primeranom technickym moznostiam Skoly,

e monitorovanie dostupnosti a funkénosti vybranych informacnych systémov, serverov, sietovych
prvkov alebo sluzieb,

e nastroje na spravu, aktualizaciu a kontrolu technickych a programovych prostriedkov,

e nastroje alebo sluzby externych dodavatelov, ak su vyuzivané pri sprave, prevadzke alebo
ochrane informacnych systémov skoly.

Ak sU na vybranych systémoch alebo sluzbdch dostupné pokrocilé bezpecnostné funkcionality,
napriklad centralne logovanie, rozSirend detekcia hrozieb, korelacia udalosti alebo automatizované
upozornenia, VSZaSP sv. Alzbety ich vyuZiva v rozsahu primeranom vyznamu daného systému,
dostupnym technickym moznostiam a rizikdm spojenym s jeho prevadzkou.

Technické a organizacné opatrenia v oblasti monitorovania, detekcie a rieSenia bezpecnostnych
incidentov sa priebezne rozvijaju podla potrieb Skoly, dostupnych zdrojov, technického stavu
infrastruktdry a vyhodnotenych bezpecnostnych rizik.

8.10.2 Oznamovanie bezpecnostnych incidentov

Pouzivatel vratane zamestnanca, Studenta, externej osoby, dodavatela alebo tretej strany v
rozsahu podla tejto smernice, ktory zisti bezpecnostny incident alebo ma podozrenie na bezpecnostny
incident tykajuci sa systémov, zariadeni, Udajov alebo sluzieb skoly, je povinny ho bezodkladne oznamit.

Za dovod na oznamenie sa povazuje aj podozrenie na bezpecnostny incident, detegovany pokus o
narusenie bezpecnosti, zistend bezpeclnostna slabina, nestandardné spravanie informacného systému
alebo porucha IKT prostriedku, ktord méze mat vplyv na bezpelnost, dostupnost, integritu alebo
dévernost informaénych systémov, Gidajov alebo sluzieb V$ZaSP sv. Alzbety.

VSZaSP sv. Alzbety uréuje jednotné kontaktné miesto alebo kontaktné osoby na prijimanie hlaseni
bezpecnostnych incidentov, podozreni, bezpecnostnych slabin a poruch IKT prostriedkov. Bezpecnostny
incident sa oznamuje zodpovednej IT roli, poverenej osobe pre informacnu a kybernetickl bezpecnost’
alebo priamemu nadriadenému. Kontaktné Udaje a dostupné komunikacné kandly na hlasenie
bezpecénostnych incidentov su uvedené v prilohe ¢. 9.2 tejto smernice.
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Pouzivatel nie je povinny sam posudzovat, ¢i ide o potvrdeny bezpecnostny incident; oznamuje sa aj
podozrenie na incident. Priklady udalosti, ktoré mozu predstavovat bezpecnostny incident alebo
dovodné podozrenie na bezpecnostny incident, su uvedené v prilohe ¢. 9.3 tejto smernice.

Oznamovatel bezpecnostného incidentu uvedie najma svoje identifikacné a kontaktné uUdaje, cas
zistenia, dotknuty systém alebo miesto, strucny opis incidentu, informaciu o moznom dotknuti
osobnych alebo dovernych Gdajov, vykonané bezprostredné opatrenia a dostupné podklady.

Pouzivatel je povinny podla svojich moznosti vykonat' také primerané kroky, aby zabranil dalSiemu
Sireniu incidentu, zhorseniu stavu alebo vzniku dalSej skody, avsak iba v rozsahu, v ktorom tym
nesposobi vacsiu Skodu alebo neznehodnoti dékazy potrebné na postdenie incidentu.

Pouzivatel nesmie bezpecnostny incident zamicat, zatajit, oneskorene oznamit' alebo vykonat
neodborny zésah, ktory by mohol stazit' jeho vySetrenie, odstranenie alebo zdokumentovanie.
Pouzivatel najmd nemaze podozrivé e-maily, subory, spravy, logy alebo iné relevantné podklady a
nevykonava svojvolné zasahy do zariadenia alebo systému, ak na to nebol vyzvany opravnenou osobou.

Ak bezpecnostny incident vyzaduje okamzity zasah, prislusna IT rola alebo ind opravnena osoba moze
prijat nevyhnutné technické alebo organizacné opatrenia na ochranu informacného systému, Udajov
alebo pouzivatelov.

Ak bezpecnostny incident méze mat’ zavazny dopad na dostupnost’ informaéného systému, ochranu
Udajov, prevadzku skoly alebo jej organizacnej sucasti, prislusna IT rola alebo kontaktna osoba
bezodkladne informuje poverend osobu pre informacnu a kybernetickl bezpecnost” a podla povahy
incidentu aj $tatutarny organ VSZaSP sv. Alzbety.

Ak incident méze zahfiiat porusenie ochrany osobnych Udajov, bezodkladne sa informuje aj osoba
zodpovedna za oblast’ ochrany osobnych Udajov.

VSZaSP sv. Alzbety nie je v ¢ase prijatia tejto smernice uréena ako prevadzkovatel zakladnej sluzby pod|a
zékona o kybernetickej bezpecnosti. Z tohto dovodu sa na fu nevztahuje povinnost’ hlasenia
kybernetickych bezpecnostnych incidentov prostrednictvom Jednotného informacného systému
kybernetickej bezpecnosti ani povinnost hlasenia incidentov prislusnym $tatnym organom v rozsahu
ustanovenom pre prevadzkovatelov zakladnej sluzby.

V pripade potreby je mozné obrétit sa na prislusné organy, vratane SK-CERT (www.sk-cert.sk, e-mail:
incident@nbu.gov.sk), so Ziadostou o sucinnost’ alebo odborni pomoc. Poskytnutie takejto pomoci
vsak nie je automatické ani garantované a zavisi od aktualnych kapacit a priorit tychto organov.

Tym nie je dotknuta povinnost' riesit’ bezpecnostné incidenty interne, viest' o nich primeranu evidenciu
a v pripade potreby informovat prislusné osoby, zmluvnych partnerov, dozorné organy alebo iné
prislusné organy podla osobitnych pravnych predpisov, najma v oblasti ochrany osobnych tdajov.
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8.10.3 Evidencia, presetrovanie a riesenie bezpecnostnych incidentov

Ohlasené bezpecnostné incidenty, dovodné podozrenia na bezpecnostné incidenty a
bezpec¢nostné udalosti sa eviduju v rozsahu uréenom VSZaSP sv. Alzbety. Evidencia bezpe¢nostného
incidentu moze obsahovat najma datum a Cas zistenia incidentu, datum a ¢as jeho oznamenia, osobu,
ktorad incident oznamila, dotknuty informacny systém, sluzbu, zariadenie, pouzivatelské konto alebo
miesto, stru¢ny opis incidentu, predbezné posudenie jeho zavaznosti, informaciu o moznom dotknuti
osobnych, dovernych alebo inych citlivych Udajov, prijaté opatrenia, pouzité rieSenia osoby alebo
dodavatelov zapojenych do rieSenia incidentu, priebeh riesenia a sposob jeho uzavretia.

Evidencia bezpecnostnych incidentov sa priebezne aktualizuje podla stavu ich rieSenia a podla
dostupnych novych informécii. VSZaSP sv. Alzbety zabezpecuje primerani ochranu, uchovévanie a
archivaciu zdznamov o bezpecnostnych incidentoch tak, aby bola zachovana dévernost informacii a
ochrana osobnych udajov podla platnych pravnych predpisov a internych pravidiel vysokej skoly.

RieSenie incidentu zabezpecuje podla jeho povahy prislusna IT rola, poverena osoba pre informacnu a
kybernetickd bezpecnost, spravca dotknutého systému, dodavatel alebo ind opravnena osoba.

Osoba alebo Utvar presetrujuci podozrenie na bezpecnostny incident najskor posudi, ¢i ozndmena
udalost’ predstavuje bezpecnostny incident, technickd poruchu, prevadzkovi udalost, zranitelnost
alebo iny typ poziadavky. V pripade potreby si vyziada sucinnost od prislusnych IT roli, vlastnikov alebo
spravcov systémov, veducich zamestnancov, pouzivatelov alebo dodavatelov. Tieto osoby poskytuju
sucinnost’ v rozsahu svojich moznosti, opravneni a zmluvnych povinnosti.

Ak sa na zaklade dostupnych poznatkov vyhodnoti, ze ide o bezpelnostny incident alebo dévodné
podozrenie na bezpecnostny incident, prislusna IT rola alebo kontaktna osoba bez zbytocného odkladu
informuje poverenu osobu pre informacnu a kybernetickl bezpeénost, ak je urcend, a osobu alebo Utvar
zodpovedny za prevadzku dotknutého informacného systému, sluzby, zariadenia alebo technického
prostriedku.

Pri preSetrovani incidentu sa podla dostupnosti a povahy incidentu zhromazduju najméa informécie o
charaktere incidentu, dotknutych aktivach, systémoch, zariadeniach, pouzivateloch, zucastnenych
osobach, pracoviskach alebo lokalitach, sluzbach, pripadne technické identifikatory, ako su IP adresa
alebo identifikacné Udaje zariadenia, ako aj dostupné podklady potrebné na posudenie incidentu. Mbze
ist’ napriklad o auditné alebo prevadzkové zaznamy, zdznamy o prihlaseni, kopiu alebo hlavi¢ku
podozrivej e-mailovej komunikacie, snimku obrazovky, informaciu o case a priebehu incidentu alebo
informaciu o uz vykonanych bezprostrednych opatreniach.

Ak je dotknuty informacny systém, sluzba, zariadenie alebo technicky prostriedok spravovany
dodavatelom, VSZaSP sv. Alzbety si od prislusného dodavatela vyziada sicinnost pri posudeni, rieseni
a zdokumentovani incidentu v rozsahu vyplyvajicom zo zmluvy alebo z povahy poskytovanej sluzby.

Pri rieSeni incidentu sa prijimaju primerané technické a organizacné opatrenia na obmedzenie jeho
dopadu, zabranenie dalsiemu Sireniu, ochranu Udajov a systémov, zachovanie dostupnych dokazov,
obnovu bezpecnej prevadzky, zdokumentovanie priebehu a prijatie ndpravnych alebo preventivnych

44 z 55

Vysoka skola zdravotnictva a socialnej prace sv. Alzbety v Bratislave, n. o.
Palackého 1

811 02 Bratislava

www.vssvalzbety.sk



http://www.vssvalzbety.sk/

Vysoka skola zdravotnictva
a socialnej prace sv. Alzbety v Bratislave, n. o.

opatreni. Podla povahy incidentu méze ist' najma o obmedzenie alebo zablokovanie pristupovych prav,
reset hesiel, izolovanie alebo odpojenie dotknutého zariadenia alebo sluzby, preverenie auditnych a
systémovych zdznamov, obnovu Udajov zo zaloh, kontrolu zariadenia alebo softvéru, vyziadanie
sucinnosti dodavatela alebo informovanie prislusnych oséb.

Ako sucast presetrovania incidentu sa podla jeho povahy vykona identifikacia incidentu, posudenie jeho
zavaznosti, pripadna klasifikacia a kategorizacia, prijatie reaktivnych opatreni, zaistenie dostupnych stop
a dokazov, priebezné dokumentovanie a uzavretie incidentu.

Pri klasifikacii a kategorizacii bezpecnostného incidentu sa primerane posudzuje najma jeho typ,
z&vaznost, rozsah a dopad na informacné systémy, idaje, sluzby, pouzivatelov alebo prevadzku VSZaSP
sv. Alzbety, pricom sa vychadza z kategérii, typov a prikladov bezpecnostnych incidentov uvedenych v
prilohe €. 9.3 tejto smernice.

Ak incident m6ze mat zavazny dopad na dostupnost informacného systému, ochranu udajov,
prevadzku skoly alebo jej organizacnej suUcasti, postup rieSenia koordinuje poverend osoba pre
informacnl a kybernetickl bezpecnost v spolupraci s prislusnou IT rolou, sprdvcom dotknutého
systému, dodavatelom a podia potreby aj $tatutdrnym organom VSZaSP sv. Alzbety alebo nim
poverenou osobou.

Ak incident mbze zahffhat’ porusenie ochrany osobnych Udajov, bezodkladne sa informuje osoba
zodpovedné za oblast’ ochrany osobnych udajov, najma DPO. Dalsi postup sa posudi podia pravnych
predpisov na ochranu osobnych Gdajov a internych pravidiel VSZaSP sv. Alzbety.
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8.10.4 Poucenie sa z bezpecnostnych incidentov

Po vyrieseni bezpecnostného incidentu sa podla jeho povahy vyhodnotia jeho priciny, spdsob zistenia,
Casovy priebeh, dotknuté systémy, sluzby, zariadenia alebo Udaje, dopad na prevadzku vysokej skoly,
dopad na pouzivatelov alebo dotknuté osoby a Ucinnost’ prijatych opatreni.

V pripade zavaZnejSieho bezpelnostného incidentu alebo incidentu s vyznamnym dopadom na
prevadzku Skoly, pouzivatelov, Udaje alebo informacné systémy sa po jeho vyrieSeni vypracuje
primerané zavere¢né vyhodnotenie incidentu. Zavere¢né vyhodnotenie obsahuje najma strucny opis
incidentu, jeho priciny, priebeh, dopad, prijaté opatrenia a odportcania na znizenie rizika opakovania
podobného incidentu.

Na zaklade vyhodnotenia sa podla potreby prijmu napravné alebo preventivne opatrenia zamerané na
odstranenie pri¢in incidentu, zniZzenie pravdepodobnosti jeho opakovania alebo zmiernenie jeho
moznych dosledkov, napriklad Uprava pristupovych prav, autentifikacie, bezpecnostnych nastaveni,
monitorovania, dokumentécie, internych pravidiel, zmluvnych podmienok dodavatelov alebo poucenie
pouzivatelov. Plnenie prijatych opatreni sa primerane sleduje.
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Navrh napravnych a preventivnych opatreni pripravuje osoba alebo Utvar presetrujici bezpecnostny
incident v sucinnosti s prislusnou IT rolou, poverenou osobou pre informaénu a kybernetickd
bezpecnost, ak je urcend, spravcom dotknutého systému, prislusnym dodavatelom alebo vlastnikom
dotknutého aktiva.

Ak si navrhované opatrenia vyzaduju vyznamné financné, personalne alebo organizacné zabezpecenie,
ich realizaciu schvaluje $tatutarny organ VSZaSP sv. Alzbety alebo nim poverena osoba.

Poznatky ziskané pri rieSeni bezpecnostnych incidentov sa primerane vyuzivaju pri aktualizacii internych
pravidiel, bezpecnostnych opatreni, zmluvnych podmienok dodavatelov, Skoleni a materialov urcenych
na zvysovanie bezpecnostného povedomia pouzivatelov. Ak z incidentu vyplynie potreba poucenia
pouzivatelov alebo tretich strén, prijaté odpordcania sa moézu zapracovat do skoliacich alebo
informacnych materiélov.

Dokumentécia z evidovanych bezpecnostnych incidentov a bezpecnostnych udalosti sa moze vyuzivat
aj na tvorbu internych prehladov a $tatistik, najma na sledovanie typov incidentov, ich rozsahu,
opakujucich sa pricin, prijatych opatreni a dopadov na prevadzku skoly. Tieto informacie slizia na
rozhodovanie o oblastiach, ktoré je potrebné dalej pokryt” bezpeénostnymi opatreniami, technickymi
zmenami alebo internym vzdelavanim, pri¢om sa primerane prihliada aj na povahu ¢innosti VSZaSP sv.
Alzbety, prevadzkované informacné systémy a aktualnu bezpecnostnu situaciu v Slovenskej republike a
Eurdpskej unii.

Ak bezpeclnostny incident zakladad podozrenie na porusenie pracovnych, studijnych, zmluvnych alebo
pravnych povinnosti, dalsi postup sa rieSi podla prislusnych internych predpisov, zmluvnych podmienok
a pravnych predpisov. V odévodnenych pripadoch méze VS5ZaSP sv. Alzbety posudit aj potrebu
spolupréace s prislusnymi orgadnmi verejnej moci alebo organmi ¢innymi v trestnom konani.

8.10.5 Incidenty tykajice sa osobnych udajov

Ak bezpecnostny incident mdéze mat’ za nasledok neopravneny pristup k osobnym Udajom, ich
neopravnené spristupnenie, stratu, znicenie, zmenu, poskodenie alebo iné porusenie ich bezpecnosti,
povazuje sa za incident tykajuci sa osobnych Udajov.

Incident tykajuci sa osobnych Gdajov je potrebné bezodkladne oznamit osobe uréenej VSZaSP sv.
Alzbety na rieSenie ochrany osobnych udajov.

Pri incidente tykajicom sa osobnych Udajov sa posudzuje najma druh a rozsah dotknutych osobnych
Udajov, kategdrie a pocet dotknutych osob, pric¢ina incidentu, mozny dopad na prava a slobody
dotknutych osOb, prijaté alebo navrhované opatrenia a potreba ozndmenia incidentu dozornému
organu alebo dotknutym osobam.

Ak z posudenia vyplynie povinnost’ oznamit’ porusenie ochrany osobnych Gdajov dozornému organu
alebo dotknutym osobam, VSZaSP sv. Alzbety postupuje podia pravnych predpisov na ochranu
osobnych udajov a internych pravidiel.
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O incidente tykajucom sa osobnych Udajov sa vedie dokumentacia v rozsahu potrebnom na preukazanie
splnenia povinnosti VSZaSP sv. Alzbety podla pravnych predpisov na ochranu osobnych Gdajov.

Ak incident tykajuci sa osobnych Udajov vznikol u dodavatela alebo sprostredkovatela, dodavatel alebo
sprostredkovatel je povinny poskytnit VSZaSP sv. Alzbety bezodkladni stcinnost v rozsahu uréenom
zmluvou, sprostredkovatelskou zmluvou alebo pravnymi predpismi.

8.10.6 Porusenie pravidiel studentmi

Porusenie pravidiel tejto smernice $tudentom VSZaSP sv. Alzbety sa moze riesit podla prislu$nych
vnutornych predpisov vysokej skoly.

Pri menej zavaznom poruseni pravidiel moze byt Student upozorneny na porusenie pravidiel a pouceny
o povinnosti zdrzat sa dalSieho porusovania tejto smernice.

Pri zavaZnejSom, opakovanom alebo zvlast zavaznom poruseni pravidiel mdze Skola do¢asne obmedzit’
alebo zablokovat' pristup Studenta k dotknutym IT sluzbdm, zdokumentovat porusenie, postipit vec na
rieSenie podla prislusnych vnatornych predpisov a prijat’ technické alebo organiza¢né opatrenia na
ochranu bezpecnosti alebo prevadzky informacného systému.

Za zvlast zavazné porusenie pravidiel sa mbze povazovat najma pokus o neopravneny pristup, zneuzitie
cudzieho Uctu alebo hesla, Sirenie Skodlivého softvéru, neopravnené ziskavanie alebo poskytovanie
informacnych zdrojov, neopravnené spristupnenie alebo zneuzitie osobnych Udajov, Umyselné
narusenie prevadzky datovej siete alebo informacného systému alebo opakované porusovanie tejto
smernice..

Pripadna trestnopravna, priestupkova, obcianskopravna alebo iné pravna zodpovednost Studenta nie je
postupom podla tejto smernice dotknuta.

8.10.7 Porusenie pravidiel zamestnancami

Porusenie pravidiel tejto smernice zamestnancom VSZaSP sv. Alzbety sa moze povazovat za
porusenie pracovnej discipliny alebo porusenie zakladnych povinnosti zamestnanca podla
pracovnopravnych predpisov, pracovného poriadku alebo iného prislusného interného predpisu.

Pri zisteni porusenia pravidiel opravnena osoba upozorni zamestnanca, ktory pravidla porusil, na tuto
skutocnost..

Pri opakovanom, hrubom alebo zavaznom poruseni pravidiel moze vysoka skola prijat opatrenia najma
upozornenie zamestnanca, do¢asné obmedzenie alebo zablokovanie pristupu k IT sluzbam, odobratie
alebo zmenu pristupovych prav, technické alebo organizacné opatrenia na ochranu informacného
systému, pracovnopravne opatrenia alebo postUpenie veci prislusnému organu, ak to vyzaduje povaha
porusenia.
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Pri opakovanom poruseni pravidiel sa pripad spolu s dokumentéaciou postlupi osobe alebo organu
ur¢enému na rozhodnutie o dalSom postupe.

Pripadnd trestnopravna, priestupkovd, obcianskopravna, pracovnopravna alebo ind pravna
zodpovednost zamestnanca nie je postupom podla tejto smernice dotknuta.

8.10.8 Porusenie pravidiel externymi pouzivatelmi, dodavatelmi a tretimi
stranami

Porusenie pravidiel tejto smernice externym pouzivatelom, dodavatelom, servisnou organizaciou
alebo inou tretou stranou sa posudzuje podla tejto smernice, zmluvnych podmienok, poverenia,
dohody o mi¢anlivosti, sprostredkovatelskej zmluvy alebo iného pravneho vztahu s VSZaSP sv. Alzbety.

Pri poruseni pravidiel externou osobou mdze vysoka skola prijat opatrenia najma upozornenie, docasné
obmedzenie alebo zablokovanie pristupu, zrusenie pristupovych prav, ukoncenie alebo obmedzenie
servisného zasahu, poziadavku na napravné opatrenia, uplatnenie zmluvnej zodpovednosti alebo
nahrady skody, ukoncenie zmluvného vztahu alebo ozndmenie veci prislusSnému organu, ak to vyzaduje
povaha porusenia..

Ak externd osoba alebo dodavatel porusi pravidla ochrany osobnych tdajov, dévernych informacii alebo
bezpe¢nosti informacného systému, VSZaSP sv. Alzbety posudi aj potrebu prijatia opatreni podla
pravnych predpisov na ochranu osobnych Udajov a podla zmluvnej dokumentacie.

Dodavatel alebo externd osoba je povinnad poskytnut VSZaSP sv. Alzbety si¢innost pri objasneni
porusenia pravidiel, rieSeni bezpecnostného incidentu, obnove prevadzky a prijimani népravnych
opatreni.

Pripadna trestnopravna, obcianskopravna, zmluvna alebo inad pravna zodpovednost externej osoby,
dodavatela alebo tretej strany nie je postupom podla tejto smernice dotknuta.

8.10.9 Nacvik incidentov

Nacvik incidentov predstavuje planované alebo simulované cvicenia zamerané na preverenie
pripravenosti VSZaSP sv. Alzbety na bezpecnostné a kybernetické incidenty. Tieto nacviky s dobrovolné
a slizia najméd na posilnenie prevencie a zvySenie bezpecnostného povedomia pouzivatelov a
zamestnancov. Cielom je overit’ existujlice postupy a zlepsit' reakciu pouzivatelov, zamestnancov a
poverenych osob.

Do nacviku mézu patrit’ najma:

Diskusné scenare (tabletop) — preverenie rozhodovacich procesov a roli pri incidentoch,

Technické simulacie — napr. phishing, malvér, vypadky systémov, obnova dat zo zaloh,

Krizova komunikacia — overenie informacnych tokov a koordinacie medzi zainteresovanymi osobami,
Overenie roli a postupov — praktické skusky definovanych postupov a zodpovednosti,
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Vyhodnotenie cvicenia — identifikacia slabych miest, nadvrh napravnych opatreni a aktualizacia internych
procesov.

Vystupy z nacviku sa dokumentuji, eviduju a pouzivaju na audit, zlepSenie pripravenosti skoly a
doplnenie skoleni pouZivatelov.
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8.11. Previerka a kontrolna cinnost’

V tejto casti sU upravené pravidla vykonavania previerok informacného systému, zariadeni,
bezpecnostnych opatreni a dodrziavania tejto smernice, ako aj pravidla dokumentovania vysledkov a
prijimania napravnych opatreni.

Cielom previerky a kontrolnej Cinnosti je overit, ¢i sa informacny systém, Udaje, pristupové prava a
bezpecnostné opatrenia VSZaSP sv. Alzbety pouzivaju a spravuji v stlade s touto smernicou, pravnymi
predpismi a internymi pravidlami vysokej Skoly.

8.11.1 Previerka informacii, zariadeni a bezpecnostnych opatreni informacného
systému

Previerka informacii, zariadeni a bezpecnostnych opatreni informacného systému sa vykonava na
Ucely overenia stavu ochrany informacného systému, Udajov a pristupovych prav vysokej skoly.

Previerka sa moze tykat najma technickych a programovych prostriedkov, informacénych systémov,
aplikacii, serverov, databaz, UloZisk, datovej siete, pouZivatelskych ucltov, pristupovych prav,
autentifikacnych mechanizmov, auditnych zdznamov, zalohovania, ochrany osobnych a ddvernych
Udajov, bezpecnostnych opatreni a dokumentacie informacného systému.

Previerka sa vykonava v rozsahu primeranom Ucelu previerky, vyznamu preverovaného systému,
citlivosti spractvanych Udajov a bezpecnostnym rizikam.

Previerka alebo kontrola méze byt vykonand osobami uréenymi vysokou Skolou alebo externe
opravnenou osobou, ak je to potrebné na overenie stavu informacného systému, bezpecnostnych
opatreni alebo dodrziavania tejto smernice..

Previerka sa vykonava na zaklade ustanovenia pravnych predpisov, rozhodnutia Statutarneho orgéanu,
podnetu prislusnej IT role, ak doslo k zmene technickych, organizacnych alebo bezpecnostnych
podmienok, alebo na zaklade zisteného bezpecnostného incidentu, podozrenia na porusenie tejto
smernice, technickej poruchy, organizacnej zmeny alebo zmeny informaéného systému.

Pri previerke sa postupuje tak, aby nedoslo k neopravnenému zasahu do Udajov, naruseniu prevadzky
informacného systému alebo neopravnenému spristupneniu informacii.

8.11.2 Kontrola dodrziavania smernice

Dodrziavanie tejto smernice podlieha kontrole zo strany opravnenych oséb V3ZaSP sv. Alzbety.

Kontrola dodrziavania smernice sa moze zamerat najma na pouzivanie informacného systému,
technickych a programovych prostriedkov IT, pouzivatelskych Uctov, hesiel, pristupovych prav,
elektronickej posty, internetu, internych informacnych sluzieb, datovej siete, ochranu osobnych a
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dovernych uUdajov, zélohovanie a obnovu Udajov, pracu s dodavatelmi a tretimi stranami, hlasenie a
rieSenie bezpecnostnych incidentov a plnenie napravnych alebo preventivnych opatreni.

Previerka sa vykonava na zaklade ustanovenia pravnych predpisov, rozhodnutia Statutdrneho organu,
podnetu prislusnej IT role, najmé pri podozreni na porusenie tejto smernice, pri bezpecnostnom
incidente, pri zmene technickej infrastruktiry alebo na zdklade rozhodnutia opravnenej osoby.
Vykonava sp6sobom primeranym jej Ucelu a nesmie neodovodnene zasahovat do prav pouzivatelov,
ochrany sukromia alebo riadnej prevadzky informacného systému.

Pouzivatelia, IT roly, veduci zamestnanci, dodavatelia a dalSie osoby, ktorych sa kontrola tyka, su povinni
poskytnut pri kontrole potrebnu sucinnost v rozsahu svojich opravneni a povinnosti.

8.11.3 Dokumentovanie vysledkov previerok a napravné opatrenia

O vykonanej previerke alebo kontrole sa vyhotovi zdznam, protokol, sprava alebo iny dokument
podla povahy a rozsahu previerky alebo kontroly. Dokumentacia mdze obsahovat najma rozsah a
datum kontroly, zistenia, nedostatky alebo rizikd, ulozené alebo odporucané opatrenia, termin ich
splnenia a zodpovednul osobu alebo Utvar.

Pristup k dokumentacii z previerok a kontrol maju iba opravnené osoby v rozsahu potrebnom na plnenie
ich pracovnych, kontrolnych, riadiacich, zmluvnych alebo zakonnych povinnosti.

Ak sa pri previerke, kontrole alebo audite zistia nedostatky, rizikd alebo porusenia tejto smernice,
VSZaSP sv. Alzbety prijme primerané napravné alebo preventivne opatrenia, najma technickd napravu,
Upravu konfiguracie, aktualizaciu softvéru, zmenu pristupovych prav, zmenu hesiel alebo
autentifikacnych mechanizmov, doplnenie bezpeénostnych opatreni, monitorovania alebo auditnych
zaznamov, aktualizaciu dokumentéacie, preskolenie alebo upozornenie pouzivatela, Upravu interného
postupu alebo zmluvnych podmienok dodavatela, pripadne postlpenie veci na rieSenie zodpovednosti
alebo postihu.

Za splnenie opatrenia zodpoveda osoba, Utvar alebo iny subjekt uréeny v zdzname z previerky, kontroly
alebo auditu; termin splnenia sa urci podla zavaznosti zistenia, miery rizika, technickej naroénosti a
dopadu na prevadzku informacného systému.

8.11.4 Opravnené osoby na vykon kontroly

Kontrolu dodrziavania tejto smernice, previerku informacéného systému alebo kontrolu plnenia
napravnych opatreni mozu vykonavat iba opravnené osoby uréené VSZaSP sv. Alzbety, najma $tatutarny
organ alebo nim poverené osoby, vedulci zamestnanci v rozsahu svojej pdsobnosti, uréené IT roly, osoba
poverend informacnou a kybernetickou bezpecnostou, osoba urcena pre oblast’ ochrany osobnych
Udajov, interny kontrolny alebo auditny Utvar, externy auditor alebo povereny konzultant.

Opravnené osoby su pri vykone kontroly povinné postupovat odborne, primerane, nestranne a v
rozsahu zodpovedajicom Ucelu kontroly. SU povinné zachovavat' micanlivost o informaéciach, s ktorymi
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sa pri kontrole oboznamia, ak tieto informacie nie su urené na zverejnenie alebo dalsie opravnené
spristupnenie.

Pouzivatelia, IT roly, dodavatelia a dalSie dotknuté osoby su povinné poskytnut opravnenym osobam
primeranu sucinnost’ potrebnu na vykon kontroly.

9.Prilohy

9.1. Bezpecnostné a prevadzkové opatrenia
akademického informacného systému

(neverejna priloha Smernice o kybernetickej bezpeénosti a riadeni IT)

9.2. Kontakty na IT podporu a hlasenie
bezpecnostnych incidentov

Dostupné komunikacné kanaly na zadavanie IT poziadaviek a spravu pristupov:

Email IT podpora: ferianc@vssvalzbety.sk ; po zriadeni vseobecnej funkénej adresy bude pouzivany
prislusny kontaktny email IT podpory

Emailovy kontakt na hlasenie bezpecnostnych incidentov: incident@vssvalzbety.sk

Emailovy kontakt na hlasenie GDPR incidentov: gdpr@vssvalzbety.sk

9.3. Kategorie a typy bezpecnostnych incidentov

Typy incidentov:

Typ Druh Popis

Neautorizovana zmena Uspeéna neautorizovana zmena tdajov pocas ich
Udajov a informacii. spracuvania, prenosu alebo ulozenia (napr.
Narusenie integrity Neautorizovana zmena ransomware, modifikdcia Udajov v IS,.),
zdrojového kodu, prostrednictvom infiltracie Utocnika do siete

Poskodenie hardvéru. alebo IS.
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Nedostupnost’

Vysoka skola zdravotnictva

DosS, DDoS utok, sabotaz,
vypadok/nedostupnost’
sluzby.

a socialnej prace sv. Alzbety v Bratislave, n. o.

Zahltenie siete alebo IS takym mnozZstvom
poziadaviek, ze vykonavané <dinnosti su
oneskoreng, alebo pride ku Uplnému zahlteniu
(DDoS, DoS...).Dostupnost’ sieti a IS moze byt
obmedzena aj lokalnou aktivitou (poskodenie,
prerusenie napajania,...).

Neziaduci obsah

Spam, obtazovanie,
vyhrazanie, nasilie,
potlacanie prav a slobod.

Neziaduci obsah — spam, podvodné, obtazujuce,
Skodlivé alebo inak nevhodné elektronické
spravy alebo webovy obsah.

Ohrozenie
bezpecnosti
informacii

Neopravneny pristup k
informaciam, Unik
informacii, poskodenie
informacii.

Okrem lokalneho zneuzitia dat a systémov,
bezpelnost  informéacii mbéze byt ohrozend aj
Uspesnou kompromitaciou aplikacie alebo Uctu.
Patria sem aj utoky, pri ktorych dochadza k
zachytdvaniu a pristupovaniu k informaciam
pocas ich prenosu (odpocuvanie, uUtoky typu
man-in-the-middle...).

Podozrenie na
uspesny prienik do
systému

Kompromitacia
privilegovaného uctu.
Kompromitacia
servisného alebo
uzivatelského uctu.
Kompromitacia aplikacie,
Botnet.

Uspesna kompromitacia systému alebo aplikacie
(sluzby). Mobze ku nej prist na dialku,
prostrednictvom vyuzitia zndmej alebo novej
zranitelnosti, ale aj neautorizovanym lokalnym
pristupom.

Podvod

Neautorizované vyuZitie
prostriedkov, porusenie
autorskych prav,
phishing, prevzatie
identity,

Patri sem vyuzivanie zdrojov na neopravnené
Ucely vratane neopravneného zisku (napr. Ucast’
na ilegédlnych retazovych e-mailoch pre
dosiahnutie zisku alebo pyramidové schémy).
Patri sem aj predaj a instalacia nelicencovanych
képii  komeréného softvéru alebo inych
materidlov chranenych autorskymi pravami.
Dalej sem patria Gtoky, pri ktorych jedna entita
nelegitimne predstiera identitu druhej, aby z
toho mala Uzitok, ako aj phishing.

Pokus o prienik

Vyuzitie zndmej
zranitelnosti. Opakované
pokusy o prihlasenie.

Pokus o neopravneny pristup alebo zneuzitie
zranitelnosti siete alebo informacného systému;
v pripade Uspechu moze viest ku kompromitacii
systému alebo uctu.

Skodlivy kéd

Virus, malvér, ransomveér.

Programové prostriedky alebo udaje, ktoré
zapri¢inuju alebo mézu zapricinit' kyberneticky
bezpecnostny incident. Na ich aktivaciu je
niekedy potrebna sucinnost’ pouzivatela.
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Skenovanie siete,
odpocuvanie, socialne
inzZinierstvo.

Ziskavanie informacii

Vysoka skola zdravotnictva
a socialnej prace sv. Alzbety v Bratislave, n. o.

Skenovanie znamena zasielanie Specifickych
poziadaviek na cielovy systém, s cielom
odhalenia jeho slabin. Odpoclvanie zahfna
sledovanie a zaznamenavanie sietovej prevadzky
za Ulelom ziskavania informacii. Socialne
inZinierstvo znamend ziskavanie ddvernych
alebo osobnych informécii prostrednictvom
0s0b.

Strata alebo kradez
zariadenia, pripojenie
neautorizovaného
zariadenia.

10.

Zaverecné ustanovenia

Tato smernica bola schvalena zamestnavatelom dna 28.08.2026.

Tato Smernica nadobuda ucinnost diom jej schvélenia.

Zamestnavatel zabezpeci oboznamenie zamestnancov s touto Smernicou.

v Bratislave

prof. MUDr. Stanislav §pa’mik, CSc., MHA, v.r.

povereny rektor

Ing. Michal Kréméry, v.r.

riaditel
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